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1. SFATURI UTILE despre DPO: CE TREBUIE SA STITI !

Obiectivul prezentelor sfaturi este de a oferi un réspuns, intr-o formé simplé si usor de citit, la
intrebéarile cheie pe care organizatiile le pot avea in legaturd cu noile cerinte potrivit
Regulamentului General privind Protectia Datelor (RGPD) de a desemna un DPO.

|. Desemnarea DPO

1. Ce organizatii trebuie sa numeasca un DPO?

Numirea unui DPO este o obligatie:

« daca prelucrarea este efectuata de o autoritatea publica sau un organism public (indiferent
de datele prelucrate);

» daca activitatile principale ale operatorului sau ale persoanei imputernicite de operator
constau in operatiuni de prelucrare care necesita o monitorizare periodica si sistematica a
persoanelor vizate pe scara larga;

« daca activitati principale ale operatorulu sau persoanei imputernicite de operator constau in
prelucrarea pe scara larga a unor categorii speciale de date personale privind condamnarile
penale si/sau infractiuni.

Aveti in vedere faptul ca dreptul Uniunii sau dreptul intern poate impune numirea unui DPO si
in alte situatii.

in cele din urma, chiar si in cazul in care desemnarea unui DPO nu este obligatorie,
organizatiile pot considera, uneori, ca fiind utild desemnarea unui DPO in mod voluntar.
Grupul de Lucru Articolul 29 in domeniul protectiei datelor (,WP29%) incurajeaza aceste
eforturi voluntare. Atunci cand o organizatie desemneaza un DPO in mod voluntar, sunt
aplicabile aceleasi cerinte privind numirea, pozitia si sarcinile ca si cum desemnarea ar fi
obligatorie.

Sursa: Art. 37(1) din RGPD

2. Ce inseamna ,,activitate principala”?

LActivitatile principale” pot fi considerate ca operatiuni cheie necesare pentru indeplinirea
obiectivelor operatorului sau persoanei mputernicite de operator. Acestea includ, de
asemenea, toate activitatile in care prelucrarea de date reprezintd o parte indisolubila a
activitatii operatorului sau persoanei imputernicite de operator. De exemplu, prelucrarea
datelor privind starea de sanatate, cum ar fi dosarele medicale ale pacientului ar trebui sa fie
considerata a fi una dintre activitatile principale in orice spital si, prin urmare, spitalele trebuie
sa desemneze un DPO.

Pe de altd parte, toate organizatiile efectueaza anumite activitati, spre exemplu, plata
angajatilor lor sau detinerea de activitati standard de suport IT. Acestea sunt exemple de
functii de sprijin necesare pentru activitatea de baza sau principald a organizatiei. Chiar daca
aceste activitati sunt necesare sau esentiale, acestea sunt de obicei considerate mai
degraba functii auxiliare decat activitate principala.

Sursa: Art. 37(1)b) si c¢) din RGPD

3. Ce inseamna ,,pe scara larga”

RGPD nu defineste ce constituie prelucarea pe scara larga. WP29 recomanda ca urmatorii
factori sa fie luati in considerare atunci cand se stabileste daca prelucarea este efectuata pe
0 scara larga:

* numarul persoanelor vizate - ori un numar exact ori un procent din populatia relevanta;

« volumul datelor si/sau gama de elemente diferite de date in curs de prelucrare;

« durata sau permanenta activitatii de prelucrare a datelor;

« suprafata geografica a activitatii de prelucrare.

Exemple de prelucrari pe scara larga includ:

« prelucrarea datelor pacientilor in activitatea regulata a unui spital;



* prelucrarea datelor de calatorie a unei persoane fizice ce utilizeaza sistemul de transport
public (spre exemplu urmarirea cu ajutorul cardurilor de calatorie);

« prelucrarea in timp real a datelor de geolocalizare a clientilor unei retele internationale de
fast food in scopuri statistice de catre o persoana imputernicita de operator specializata in
furnizarea serviciilor de acest tip;

« prelucrarea datelor clientilor in activitatea regulata a unei companii de asigurari sau a unei
banci;

» prelucrarea datelor personale de catre un motor de cautare in scop de publicitate
comportamentala;

* prelucrarea datelor (continut, trafic, localizare) de catre furnizorii de telefonie sau servicii de
Internet.

Exemple ce nu constituie prelucrari pe scara larga includ:

« prelucrarea datelor pacientului de catre un medic individual;

* prelucrarea datelor personale referitoare la condamnarile penale si/sau infractiuni de catre
un avocat individual.

Sursa: Art. 37(1)b) si c) din RGPD

4. Ce inseamna ,,monitorizare periodica si sistematica”?

Notiunea de monitorizare periodica si sistematica nu este definitda in RGPD, dar include in
mod clar toate formele de urmarire si profilare pe Internet, inclusiv in scop de publicitate
comportamentala. Cu toate acestea, notiunea de monitorizare nu este restrictionata in mediul
online.

Exemple de activitati care pot constitui o monitorizare periodica si sistematica a persoanelor
vizate: operarea unei retele de telecomunicatii; furnizarea de servicii de telecomunicatii; e-
mail de directionare repetatd; activitati de marketing bazate pe date; profilare si scoring in
scopul evaluarii riscurilor (de exemplu, in scopul de credit scoring, stabilirea primelor de
asigurare, de prevenire a fraudelor, detectarea spalarii banilor); urmarirea locatiei, spre
exemplu, prin aplicati mobile; programe de loialitate; publicitate comportamentala;
monitorizarea wellness, fithess si a datelor de sanatate prin intermediul dispozitivelor
portabile; televiziune cu circuit inchis; dispozitive conectate spre exemplu, contoare
inteligente, masini inteligente, automatizare acasa etc.

WP29 interpreteaza ,periodic” ca insemnénd una sau mai multe din urmatoarele:

* in curs de desfasurare sau care apare la anumite intervale intr-o anumita perioada;

* recurente sau repetate la perioade fixe;

« constante sau care au loc periodic.

WP29 interpreteaza ,sistematic” ca insemnand una sau mai multe din urmatoarele:

« aparut conform sistemului;

* prearanjat, organizat sau metodic;

*luand loc ca parte a unui plan general de colectare a datelor;

« efectuat ca parte a unei strategii.

Sursa: Art.37(1)b) din RGPD

5. Mai multe organizatii pot numi un DPO comun? Daca da, in ce conditii?

Da. Un grup de intreprinderi poate numi DPO unic, cu conditia ca aceasta sa fie ,usor
accesibil din fiecare intreprindere”. Notiunea de accesibilitate se refera la sarciinile DPO ca
punct de contact in ceea ce priveste persoanele vizate, autoritatea de supraveghere, dar si
pe plan intern in cadrul organizatiei.

Pentru a se asigura ca DPO, intern sau extern, este accesibil, este important sa se asigure
ca datele de contact ale acestuia sunt disponibile.

DPO, cu ajutorul unei echipe, daca este necesar, trebuie sa fie in masura sa comunice
eficient cu persoanele vizate si sa coopereze cu autoritatile de supraveghere implicate. Acest
lucru inseamna ca respectiva comunicare trebuie sa aiba loc in limba sau limbile utilizate de
autoritatile de supraveghere si persoanele vizate. Disponibilitatea unui DPO (fie fizica in
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acelasi sediu cu angajatii, prin intermediul unei linii telefonice sau prin alte mijloace sigure de
comunicare) este esentiala pentru a garanta ca persoanele vizate vor fi in masura sa
contacteze DPO.

Se poate desemna un singur DPO pentru mai multe autoritati sau organisme publice, luand
in considerare structura organizatoricad si dimeniunea acestora. Sunt aplicabile aceleasi
considerente cu privire la resurse si comunicare. Avand in vedere ca DPO este responsabil
pentru o varietate de atributii, operatorul sau persoana imputernicitd de operator trebuie sa
se asigure ca un DPO unic, cu ajutorul unei echipe, poate efectua aceste competente in mod
eficient in ciuda faptul ca este desemnat pentru mai multe autoritati si organisme publice.
Sursa: Art. 37(2) si (3) din RGPD

6. Unde poate fi localizat DPO?

Pentru a se asigura ca DPO este accesibil, WP29 recomanda ca DPO sa fie localizat pe
teritoriul UE, chiar daca operatorul sau persoana imputernicita de operator nu este stabilita
pe teritoriul UE. Cu toate acestea, nu poate fi exclus faptul ca, in anumite situatii in care
operatorul sau persoana imputernicita de operator nu are sediul in UE, un DPO fTsi poate
indeplini sarcinile intr-un mod mai eficient daca este localizat in afara UE.

7. Exista posibilitatea desemnarii unui DPO extern?

Da. DPO poate fi membru al personalului operatorului sau persoanei imputernicite de
operator (DPO intern) sau fisi poate indeplini sarcinile in baza unui contract de prestari
servicii. Acest lucru inseamna ca DPO poate fi extern si, in acest caz, functia sa poate fi
exercitata in baza unui contract de prestari servicii incheiat cu o persoana fizica sau o
organizatie.

In situatia in care functia DPO este exercitatd de un furnizor de servicii extern, o echipa de
persoane fizice angajate ale respectivei entitati poate indeplini eficient sarcinile DPO ca o
echipa, sub responsabilitatea unei singure persoane desemnate ca persoana de contact
principala si ,persoand responsabild” pentru client. In aceasta situatie, este esential ca
fiecare membru al organizatiei care exercitd functiile unui DPO sa indeplineasca toate
cerintele aplicabile potrivit RGPD.

Din motive de claritate juridica si o buna organizare si pentru a preveni conflictele de interes
pentru membrii echipei, Ghidul recomanda existenta unei alocari clare a sarcinilor in cadrul
echipei DPO si desemnarea unei singure persoane ca persoana de contact principala si
persoana ,responsabila” pentru fiecare client.

Sursa: Art. 37(6) din RGPD

8. Care sunt calitatile profesionale pe care trebuie sa le posede un DPO?

DPO trebuie desemnat pe baza calitatilor profesionale si, in special a cunostintelor de
specialitate in dreptul si practicile in domeniul protectiei datelor, precum si pe baza capacitatii
de a-si indeplini sarcinile.

Nivelul de expertiza necesar ar trebui determinat pe baza operatiunilor de prelucrare
efectuate si a protectiei necesare pentru datele cu caracter personal prelucrate. De exemplu,
in situatia in care o operatiune de prelucrare a datelor este deosebit de complexa sau in
cazul in care este implicat un volum mare de date speciale, DPO poate necesita un nivel mai
ridicat de expertiza si suport.

Aptitudinile si expertiza relevante includ:

» experienta in legislatia si practicile de protectie a datelor la nivel national si european,
precum si o intelegere complexad a RGPD;

* intelegerea operatiunilor de prelucrare efectuate;

« intelegerea tehnologiilor de informatii si de securitate a datelor,

* cunoasterea sectorului de afaceri si a organizatiei;

- abilitatea de a promova protectia datelor in cadrul organizatiei.

Sursa: Art. 37(5) din RGPD



Il. Pozitia DPO

9. Care sunt resursele ce trebuie prevazute de operator sau persoana imputernicita
pentru DPO?

DPO trebuie sa beneficieze de resursele necesare pentru indeplinirea sarcinilor sale.

in functie de natura operatiunilor de prelucrare si a activitatilor si dimensiunii organizatiei,
trebuie asigurate urmatoarele resurse pentru DPO:

* spijin activ al functiei DPO din partea managementului superior;

« timp suficient pentru DPO in vederea indeplinirii atributiilor sale;

* sprijin corespunzator in ceea ce priveste resursele financiare, infrastructura (sediu, facilitati,
echipament) si personal, dupa caz;

« comunicare oficiala catre toti angajatii cu privire la desemnarea DPO;

« accesul necesar la alte servicii precum resurse umane, juridic, IT, securitate etc. astfel incat
DPO sa beneficieze de un sprijin esential, reactii si informatii din partea altor servicii;

* pregatire continua.

Sursa: Art. 38(2) din RGPD

10. Care sunt garantiile ce-i permit DPO sa-si indeplineasca sarcinile in mod
independent? Ce inseamna ,,conflict de interese”?

Existd anumite garantii ce-i permit DPO s& actioneze in mod independent:

* nu primeste instructiuni de la operator sau persoana imputernicita de operator in ceea ce
priveste indeplinirea sarcinilor sale;

* nu este demis sau sanctionat de operator pentru indeplinirea sarcinilor sale;

* nu exista conflict de interese cu alte posibile sarcini sau atributii.

Celelalte sarcini sau atributii ale DPO nu trebuie sa genereze un conflic de interese. Acest
lucru presupune, in special, faptul ca@ DPO nu poate detine o pozitie in cadrul organizatiei
care ar conduce la posibilitatea ca DPO sa stabileasca scopurile si mijloacele de prelucrare a
datelor cu caracter personal. Acest lucru trebuie luat in considerare de la caz la caz, tinandu-
se cont de structura organizationala specifica fiecarei organizatii.

Ca regula generala, functii din cadrul organizatiei cu care poate intra in conflict pot include
functii de conducere (cum ar fi director executiv, director operational, director financiar, seful
serviciului medical, seful departamentului de marketing, sef departamentului de resurse
umane sau seful departamentului IT), dar, in acelasi timp, si alte functii inferioare daca
acestea conduc la posibilitatea de a stabili scopurile si mijloacelor de prelucrare. in plus, un
conflict de interese poate aparea, de asemenea, de exemplu, in situatia in care un DPO
extern este rugat sa reprezinte operatorul sau persoana imputernicitd de operator in instanta,
in cazurile care implica probleme de protectie a datelor.

Sursa: Art. 38(3) si 38(6) din RGPD

lll. Sarcini DPO

11. Ce inseamna ,,monitorizarea conformitatii”?

Ca parte a acestor sarcini de monitorizare a conformitatii, DPO poate, in special:

* sa colecteze informatii pentru a indentifica operatiunile de prelucrare;

* sa analizeze si sa verifice conformitatea operatiunilor de prelucrare;

+ sa informeze, sa consilieze si sa emitd recomandari operatorului sau persoanei
imputernicite de operator.

Sursa: Articolul 39(1)b) din RGPD

12. DPO este personal responsabil pentru nerespectarea cerintelor de protectie a
datelor?

Nu. DPO nu este personal responsabil in situatia in care exista un caz de nerespectare a
cerintelor de protectie a datelor. Operatorul sau persoana imputernicita de operator are
obligatia de a pune in aplicare masuri tehnice si orgnizatorice adecvate pentru a garanta si a
fi In masura sa demonstreze ca prelucrarea se efectueaza in conformitate cu prezentul
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Regulament. Respectarea normelor de protectiei a datelor este o responsabilitate a
operatorului sau a persoanei imputernicite de operator.

13. Care este rolul DPO in legatura cu DPIA si pastrarea evidentei operatiunilor de
prelucrare?

In ceea ce priveste evaluarea impactului operatiunilor de prelucrare (DPIA), operatorul
sau persoana Tmputernicita de operator solicita avizul DPO in legatura cu urmatoarele
aspecte, printre care:

+ daca sa efectueze sau nu DPIA;

« ce metodologie sa fie folosita la efectuarea DPIA;

 daca sa efectueze DPIA intern sau sa externalizeze;

« ce garantii (inclusiv masuri tehnice si organizationale) sa puna in aplicare pentru reducerea
oricaror riscuri la adresa drepturilor si intereselor persoanelor vizate;

» daca DPIA a fost sau nu efectuata corect si daca respectivele concluzii (daca sa continue
sau nu prelucrarea si ce garantii sa puna in aplicare) respectda RGPD.

in ceea ce priveste pastrarea unei evidente a operatiunilor de prelucrare, operatorul sau
persoana imputernicitd de operator, si nu DPO, are obligatia de a pastra o evidenta a
operatiunilor de prelucrare.

Cu toate acestea, nimic nu impiedica operatorul sau persoana imputernicita de operator sa
atribuie DPO sarcina de a pastra o evidenta a operatiunilor de prelucrare in numele
operatorului sau persoanei imputernicite de operator. O astfel de evidentd trebuie sa fie
considerata ca fiind unul dintre instrumentele care permit DPO sa-si indeplineasca sarcinile
de monitorizare a conformitatii, informare si consiliere a operatorului sau persoanei
imputernicite de operator.

Sursa: Art.39(1)c) si Art. 30 din RGPD



2. GHIDUL privind Responsabilul cu protectia datelor (DPO)
»ARTICOLUL 29” PENTRU PROTECTIA DATELOR

1. Introducere

Regulamentul General privind Protectia Datelor (RGPD) ce urmeaza sa devina aplicabil la
data de 25 mai 2018 ofera un cadru legal modernizat, de conformitate bazat de
responsabilitate pentru protectia datelor in Europa.

Responsabilul cu protectia datelor (DPO) va reprezenta centrul acestui nou cadru juridic
pentru multe organizatii, facilitand respectarea prevederilor RGPD.

Potrivit RGPD, este obligatoriu ca anumiti operatori si persoane imputernicite de
operatori sa desemneze un DPO. Aceasta va fi situatia pentru toate autoritatile si
organismele publice (indiferent de tipul datelor prelucrate) si pentru celelalte
organizatii care - ca si activitate principala - monitorizeaza in mod sistematic si pe
scara larga persoanele fizice sau prelucreaza categorii speciale de date cu caracter
personal pe scara larga.

Chiar si in situatia in care RGPD nu impune in mod expres numirea unui DPO, organizatiile
pot gasi ca fiind utild desemnarea unui DPO in mod voluntar. Grupul de Lucru Articolul 29
(,WP29”) incurajeaza aceste eforturi voluntare.

DPO actioneaza ca intermediar intre partile interesate relevante (de exemplu autoritatile de
supraveghere, persoanele vizate si unitatile de afaceri din cadrul unei organizatii).

DPO nu este personal responsabil in caz de nerespectare a RGPD. RGPD spune clar ca
resposabil este operatorul sau persoana imputernicita de operator care trebuie sa se asigure
si sa fie in masura s& demonstreze ca prelucrarea este efectuatd in conformitate cu
disponzitile sale (art. 24(1)). Respectarea normelor de protectie a datelor reprezinta
responsabilitatea operatorului sau a persoanei imputernicite de operator.

Operatorul sau persoana imputernicita de operator are de asemenea un rol crucial in a
permite indeplinirea eficienta a atrtibutilor DPO. Numirea unui DPO reprezinta un prim pas,
dar trebuie sa se asigure ca DPO are autonomie si resurse suficiente pentru indeplinirea
sarcinilor intr-un mod eficient.

RGPD recunoaste DPO ca un actor-cheie in noul sistem de guvernare al protectiei datelor si
stabileste conditiile pentru numirea sa, pozitia si sarcinile sale.

Obiectivul acestui ghid este de a clarifica prevederile relevante din RGPD pentru a ajuta
operatorii si persoanele imputernicite de operator in vederea respectarii legii, dar si pentru a
ajuta DPO in ceea ce priveste rolul sau. Ghidul ofera, de asemenea, recomandari de bune
practici, bazandu-se pe experienta acumulata in unele state membre UE.

2. Desemnarea DPO

2.1. Desemnarea obligatorie

Art. 37(1) din RGPD solicita desemnarea DPO in trei situatii specifice:

(potrivit art. 37(4), dreptul Uniunii sau dreptul intern poate impune numirea unui DPO i in
alte situatii)

a) atunci cand prelucarea este efectuata de o autoritate publica sau un organism public;

b) atunci cand activitatile principale ale operatorului sau ale persoanei imputernicite de
operator constau in operatiuni de prelucrare care necesitda o monitorizare periodica si
sistematica a persoanelor vizate pe scara larga; sau

c) atunci cand activitatile principale ale operatorului sau ale persoanei imputernicite de
operator constau in prelucrarea pe scara larga a unor categorii speciale de date (potrivit art.
9, acestea includ date cu caracter personal care dezvéaluie originea rasiald sau etnica,
opiniile politice, confesiunea religioasd sau convingerile filozofice sau apartenenta la
sindicate si prelucrarea de date genetice, de date biometrice pentru identificarea unica a unei
persoanei fizice, de date privind starea de sdnéatate sau de date privind viata sexuald sau
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orientarea sexuald a unei persoane fizice) sau/si a unor categorii de date cu caracter
personal privind condamnari penale si infractiuni (art. 10).

In urmétoarele subsectiuni WP29 ofera orientari cu privire la criteriile si terminologia folosita
in art. 37(2).

Cu exceptia cazului in care este evident faptul ca o organizatie nu este obligata sa
desemneze un DPO, WP29 recomanda ca operatorii Si persoanele imputernicite de operator
sa documenteze evaluarile interne efectuate pentru a determina daca va fi numit un DPO,
pentru a fi in masura sa demonstreze ca au fost luati in considerare in mod corespunzator
factorii relevanti (a se vedea art. 24(1)). Aceasta analiza reprezinta o parte a documentatiei
potrivit principiului responsabilitatii. Aceasta poate fi solicitata de autoritatea de supraveghere
si ar trebui actualizata atunci cand este necesar, de exemplu, in situatia in care operatorii
sau persoanele imputernicite de operatori intreprind activitati noi sau furnizeaza servicii noi
care se pot incadra in cazurile enumerate la art. 37(1).

in situatia in care o organizatie numeste un DPO in mod voluntar, conditiile de la art. 37-39
se aplica numirii, pozitiei si sarcinilor ca si cum desemnarea ar fi obligatorie.

Nimic nu impiedica o organizatie, care nu are obligatia legald de a desemna un DPO si nu
doreste s& desemneze un DPO in mod voluntar, sa angajeze personal sau consultanti
externi cu sarcini legate de protectia datelor cu caracter personal. in acest caz, este
important sa se asigure ca nu exista nicio confuzie in ceea ce priveste titlul, statutul, pozitia si
sarcinile acestora. Prin urmare, trebuie clarificat, in orice comunicare din cadrul companiei,
precum si cu autoritatile pentru protectia datelor, persoanele vizate si publicul larg, ca titlul
acestei persoane sau consultant nu este cel de responsabil cu protectia datelor - DPO (acest
lucru este de asemenea relevant pentru responsabilii principali cu protectia datelor (CPO —
chief privacy officers) sau alti profesionisti in domeniu din cadrul companiilor care nu
respecta intotdeauna cerintele RGPD, spre exemplu, in legaturé cu resursele disponibile sau
garantiile de idependenta si, daca nu sunt respectate, nu pot fi considerati sau numiti DPO).

DPO, obligatoriu sau voluntar, este desemnat pentru toate operatiunile efectuate de operator
sau persoana imputernicita de operator.

2.1.1. ,,Autoritate publica sau organism public”

RGPD nu defineste ce inseamna ,autoritate publica sau organism public’. WP29 considera
cad o asemenea notiune trebuie stabilitd in conformitate cu dreptul intern. Tn consecinta,
autoritatile si organismele publice includ autoritatile nationale, regionale si locale, dar
conceptul, in conformitate cu legislatia nationala aplicabila, include, de asemenea, o serie de
alte organisme guvernate de legislatia Th domeniul public (a se vedea, de exemplu definitia
pentru ,organism din sectorul public” si ,organism de drept public’). in astfel de cazuri,
desemnarea unui DPO este obligatorie.

O sarcina publica poate fi efectuata, iar o autoritate publica poate fi exercitata (art. 6(1)e)) nu
numai de catre autoritati sau organisme publice, ci si de alte persoane fizice sau juridice de
drept public sau privat, in sectoare precum servicii de transport public, furnizare de apa si
energie, infrastructura rutiera, serviciul public de radiodifuziune, locuinte publice sau
organisme disciplinare pentru profesiile reglementate, in conformitate cu reglementarea
nationala a fiecarui stat membru.

In aceste cazuri, persoanele vizate pot fi intr-o situatie foarte asemanatoare ca atunci cand
datele lor sunt prelucrate de o autoritate publicd sau un organism public. in special, datele
pot fi prelucrate in scopuri similare, iar persoanele fizice au de multe ori la fel de putine
posibilitati sau chiar deloc posibilitatea de a alege daca datele lor vor fi prelucrate si modul in
care vor fi prelucrare si pot solicita astfel protectia suplimentara pe care o poate aduce
desemnarea unui DPO.

Chiar daca nu exista nicio obligatie in astfel de cazuri, WP29 recomanda, ca buna practica,
ca organizatiile private care indeplinesc atributii publice sau exercita o autoritate publica sa
desemneze un DPO. O astfel de activitatea a DPO acopera toate operatiunile de prelucrare
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efectuate, inclusiv cele care nu sunt legate de indeplinirea unei sarcini publice sau
exercitarea indatoririlor oficiale (de exemplu, gestionarea unei baze de date a angajatilor).

2.1.2. ,Activitati principale”

Art. 37(1)b) si c) din RGPD se refera la ,activitatile principale ale operatorului sau ale
persoanei imputernicite de operator”. Considerentul 97 specifica faptul ca activitatile
principale ale operatorului se refera la ,activitdtile de baza si nu la prelucrarea datelor cu
caracter personal drept activitati auxiliare”. ,Activitatile principale” pot fi considerate ca
operatiuni cheie necesare pentru indeplinirea obiectivelor operatorului sau persoanei
imputernicite de operator.

Cu toate acestea, ,activitatile principale” nu ar trebui interpretate ca excluzénd activitatile in
care prelucrarea datelor reprezinta o parte indisolubila a activitatii operatorului sau persoanei
imputernicite de operator. De exemplu, activitatea principala a unui spital este de a oferi
asistentd medicala. Cu toate acestea, un spital nu poate oferi asistentd medicala in conditii
de siguranta si in mod eficient fara prelucrarea datelor privind starea de sanatate, cum ar fi
dosarele medicale ale pacientilor. Prin urmare, prelucrarea acestor date ar trebui sa fie
considerata a fi una dintre activitatile principale in orice spital si, prin urmare, spitalele trebuie
sa desemneze un DPO.

Ca un alt exemplu, o companie de securitate privata efectueaza supravegherea unui
numar de centre comerciale private si spatii publice. Supravegherea este activitatea de
baza a companiei, care, la randul sau, este indisolubil legata de prelucrarea datelor cu
caracter personal. Prin urmare, aceasta societate trebuie sa desemneze, de asemenea,
un DPO.

Pe de altd parte, toate organizatiile efectueaza anumite activitati, spre exemplu, plata
angajatilor lor sau detinerea de activitati standard de suport IT. Acestea sunt exemple de
functii de sprijin necesare pentru activitatea de baza sau principala a organizatiei. Chiar daca
aceste activitati sunt necesare sau esentiale, acestea sunt de obicei considerate mai
degraba functii auxiliare decat activitate principala.

2.1.3. ,,Pe scara larga”

Art. 37(1)b) si c) impune ca prelucrarea datelor cu caracter personal sa fie efectuata pe o
scara larga pentru declansarea activitatii de desemnare a unui DPO. RGPD nu defineste ce
anume constituie prelucarea pe scara larga, desi Considerentul 91 ofera unele orientari
(potrivit considerentului, ar putea fi incluse, in special, ,operatiunile de prelucrare pe scaréa
larga care au drept obiectiv prelucrarea unui volum considerabill de date cu caracter personal
la nivel regional, national sau supranational si care ar putea afecta un numar mare de
persoane vizate si care sunt susceptibile de a genera un risc ridicat’. Pe de alta parte,
considerentul prevede in mod expres ca ,prelucrarea datelor cu caracter personal nu ar
trebui considerata a fi la scara larga in cazul in care prelucrarea se refera la date cu caracter
personal de la pacienti sau clienti ai unui anumit medic sau un alt profesionist in domeniul
sénatatii sau un avocat’. Este important sa se ia in considerare faptul ca, in timp ce
considerentul ofera exemple aflate la extremele scalei (prelucrare efectuata de un medic in
comparatie cu prelucrarea datelor dintr-o tara intreaga sau din Europa), exista o zona mare
gri intre aceste extreme. in plus, trebuie amintit faptul ca acest considerent se refera la
evaluarile impactului asupra protectiei datelor. Acest lucru implica faptul ca unele elemente
pot fi specifice in acest context si nu se aplica neaparat la desemnarea DPO in acelasi mod).

Intr-adevar, nu este posibil s se ofere un numar exact, fie in ceea ce priveste volumul de
date prelucrate, fie in ceea ce priveste numarul de persoane vizate, care ar fi aplicabil in
toate situatiile. Cu toate acestea, acest lucru nu exclude posibilitatea ca, in timp, o anumita
practica standard sa se poata dezvolta astfel incat sa identifice in termeni mai specifici si/sau
cantitativ ce anume constituie ,pe scara largad" in ceea ce priveste anumite tipuri de activitati
comune de prelucrare. WP29 intentioneazd de asemenea sa contribuie la aceasta
dezvoltare, prin intermediul schimbului de exemple de praguri relevante pentru desemnarea
unui DPO si publicarea acestora.



In orice caz, WP29 recomanda ca urmatorii factori sa fie luati in considerare atunci cand se
stabileste daca prelucarea este efectuata pe o scara larga:

* numarul persoanelor vizate - ori un numar exact ori un procent din populatia relevanta;

« volumul datelor si/sau gama de elemente diferite de date in curs de prelucrare;

« durata sau permanenta activitatii de prelucrare a datelor;

« suprafata geografica a activitatii de prelucrare.

Exemple de prelucrari pe scara larga includ:

* prelucrarea datelor pacientilor in activitatea regulata a unui spital;

* prelucrarea datelor de calatorie a unei persoane fizice ce utilizeaza sistemul de transport
public (spre exemplu urmarire cu ajutorul cardurilor de calatorie);

« prelucrarea in timp real a datelor de geolocalizare a clientilor unei retele internationale de
fast food in scopuri statistice de catre o persoana imputernicita de operator specializata in
furnizarea serviciilor de acest tip;

* prelucrarea datelor clientilor in activitatea regulata a unei companii de asigurari sau a unei
banci;

» prelucrarea datelor personale de catre un motor de cautare in scop de publicitate
comportamentala;

« prelucrarea datelor (continut, trafic, localizare) de catre furnizorii de telefonie sau servicii de
Internet.

Exemple ce nu constituie prelucrari pe scara larga includ:

* prelucrarea datelor pacientului de catre un medic individual;

* prelucrarea datelor personale referitoare la condamnarile penale si infractiuni de catre un
avocat individual.

2.1.4. ,Monitorizarea periodica si sistematica”

Notiunea de monitorizare periodica si sistematicd a persoanelor vizate nu este definita in
RGPD, dar conceptul de ,monitorizare a comportamentului persoanelor vizate” este
mentionat in Considerentul 24 (,pentru a determina dacéa o activitate de prelucrare poate fi
consideratd ca monitorizare a comportamentului persoanelor vizate, ar trebui sa se
stabileasa daca persoanele fizice sunt urmarite pe Internet, inclusiv posibila utilizare
ulterioara a unor tehnici de prelucrare a datelor cu caracter personal care constau in crearea
unui profil al persoanei fizice, in special in scopul de a lua decizii cu privire la aceasta sau de
a analiza sau a face previziuni referitoare la preferintele personale, comportamenatel si
atitudinile acesteia”) si include in mod clar toate formele de urmarire si profilarea pe Internet,
inclusiv in scop de publicitate comportamentala.

Cu toate acestea, notiunea de monitorizare nu este restrictionatd in mediul online, iar
urmarirea online ar trebui sa fie consideratd doar ca un exemplu de monitorizare a
comportamentului persoanelor vizate (prin contintului sdu Considerentul 24 se concentreaza
asupra aplicarii extra-teritoriale a RGPD. in plus, existd o diferentd intre sintagma
,monitorizarea comportamentului lor” (art. 3(2)b) si ,monitorizarea periodica si sistematica a
persoanelor vizate” (art. 37(1)b)) care, prin urmare, ar putea fi considerata ca reprezentand o
notiune diferita).

WP29 interpreteaza ,,periodic” ca insemnand una sau mai multe din urmatoarele:

* in curs de desfasurare sau care apare la anumite intervale intr-o anumita perioada;

* recurente sau repetate la perioade fixe;

* constante sau care au loc periodic.

WP29 interpreteaza ,,sistematic” ca insemnand una sau mai multe din urmatoarele:

« aparut conform sistemului;

* prearanjat, organizat sau metodic;

* luand loc ca parte a unui plan general de colectare a datelor;

« efectuat ca parte a unei strategii.

Exemple de activitati care pot constitui o monitorizare periodica si sistematica a persoanelor
vizate:
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operarea unei retele de telecomunicatii; furnizarea de servicii de telecomunicatii; e-mail de
directionare repetata; activitati de marketing bazate pe date; profilare si scoring in scopul
evaluarii riscurilor (de exemplu, in scopul de credit scoring, stabilirea primelor de asigurare,
de prevenire a fraudelor, detectarea spalarii banilor); urmarirea locatiei, spre exemplu, prin
aplicatii mobile; programe de loialitate; publicitate comportamentala; monitorizarea wellness,
fitness si a datelor de sanatate prin intermediul dispozitivelor portabile; televiziune cu circuit
inchis; dispozitive conectate spre exemplu, contoare inteligente, masini inteligente,
automatizare acasa etc.

2.1.5. Categorii speciale de date si date referitoare la condamnarile penale si
infractiuni

Art. 37(1)c) se refera la prelucrarea unor categoriilor speciale de date in conformitate cu art.
9, precum si a datelor cu caracter personal referitoare la condamnarile penale si infractiunie
prevazute la art. 10. Cu toate ca prevederea foloseste cuvantul ,si”, nu existd un motiv pentru
ca cele doua criterii sa fie aplicate simultan. Prin urmare, textul ar trebui sa fie citit astfel incat
sa spuna ,sau’.

2.2. DPO al persoanei imputernicite de operator

Art. 37 se aplica atat operatorilor (operatorul este definit in art. 4(7) ca fiind persoana fizica
sau juridicd care stabileste scopurile si mijloacele de prelucrare a datelor cu caracter
personal) céat si persoanelor imputernicite de operator (persoana imputernicitad de operator
este definitéd in art. 4(8) ca fiind persoana fizica sau juridica care prelucreaza datele cu
caracter personal in numele operatorului) in ceea ce priveste numirea unui DPO. in functie
de cine indeplineste criteriile de desemnare obligatorie, in unele cazuri numai operatorul sau
numai persoana imputernicitd de operator, iar in alte cazuri atat operatorul, cat si persoana
imputernicitd de operator sunt obligati s& numeasca un DPO (care ar trebui mai apoi sa
colaboreze).

Este important sa se sublinieze faptul ca, chiar daca operatorul indeplineste criteriile de
desemnare obligatorie, persoana imputernicita de respectivul operator nu trebuie neaparat
sa numeasca un DPO. Totusi, acest lucru poate reprezenta o buna practica.

Exemple:

» O mica afacere de familie activa in distributia de aparate de uz casnic intr-un singur oras
foloseste serviciile unei persoanei imputernicite de operator a carui activitate de baza este de
a oferi servicii de asistenta si analizd pe pagina web cu activitati specifice de publicitate si
marketing. Activitatile afacerii de familie si clientii sai nu genereazaéa prelucrarea datelor pe
,scara larga”, avand in vedere numarul mic de clienti si activitatile relativ limitate. Cu toate
acestea, activitatile persoanei imputernicite de operator, avand multi clienti precum aceasta
mica intreprindere, luate impreuna, efectueaza prelucrari de date pe scara larga. Prin
urmare, persoana imputernicitd de operator trebuie sa desemneze un DPO in temeiul art.
37(1)b). In acelasi timp, afacerea de familie in sine nu are obligatia de a desemna un DPO.

« O companie de dimensiune medie ce produce tigla subcontracteaza serviciile de sanatate
ale unei persoane imputernicite care are un numar mare de clienti. Persoana imputernicita
de operator va desemna un DPO potrivit art. 37(1)c), cu conditia ca prelucrarea sa fie pe
scara larga. Cu toate acestea, producatorul nu are obligatia de a numi un DPO.

DPO desemnat de o persoana imputernicitd supravegheaza, de asemenea, activitatile
desfasurate de persoana imputernicita atunci cand aceasta actioneaza in calitate de operator
(spre exemplu resurse umane, IT, logistica).

2.3. Desemnarea unui singur DPO pentru mai multe organizatii

Art. 37(2) permite unui grup de intreprinderi sa numeasca un DPO unic, cu conditia ca

aceasta sa fie ,usor accesibil din fiecare intreprindere”. Notiunea de accesibilitate se refera la

sarcinile DPO ca punct de contact in ceea ce priveste persoanele vizate (art. 38(4):

Joersoanele vizate pot contacta responsabilul cu protectia datelor cu privire la toate

chestiunile legate de prelucrarea datelor lor si la exercitarea drepturilor in temeniul
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prezentului regulament”), autoritatea de supraveghere (art. 39(1)e): ,isi asuma rolul de punct
de contact pentru autoritatea de supraveghere privind aspectele legate de prelucrare, inclusiv
consultarea prealabild mentionaté la art. 36, precum si, dacé este cazul, consultarea cu
privire la orice altad chestiune”), dar si pe plan intern in cadrul organizatiei, avand in vedere ca
una dintre sarcinile DPO este ,de informare si consiliere a operatorului si persoanei
imputernicite de operator, precum si a angajatilor care se ocupa de prelucrare cu privire la
obligatiile care le revin in temeiul prezentului Regulament” (art. 39(1)a)).

Pentru a se asigura ca DPO, intern sau extern, este accesibil, este important sa se asigure
ca datele de contact ale acestuia sunt disponibile in conformitate cu cerintele RGPR (a se
vedea Sectiunea 2.6. de mai jos).

Potrivit art. 37(3), DPO unic poate fi desemnat pentru mai multe autoritati sau organisme
publice, luand in considerare structura organizatorica si dimeniunea acestora. Sunt aplicabile
aceleasi considerente cu privire la resurse si comunicare. Avand in vedere ca DPO este
responsabil pentru o varietate de atributii, operatorul sau persoana imputernicita trebuie sa
se asigure ca un DPO unic, cu ajutorul unei echipe, poate efectua aceste competente ih mod
eficient in ciuda faptul ca este desemnat pentru mai multe autoritati si organisme publice.

2.4. Accesibilitatea si localizarea DPO

Potrivit Sectiunii 4 din RGPD, accesibilitatea DPO trebuie sa fie efectiva.

Pentru a se asigura ca DPO este accesibil, WP29 recomanda ca DPO sa fie localizat pe
teritoriul UE, chiar daca operatorul sau persoana imputernicita de operator nu este stabilita
pe teritoriul UE.

2.5. Expertiza si abilitatile DPO

Art. 37(5) prevede ca DPO ,,este desemnat pe baza calitatilor profesionale si, in special,
a cunostintelor de specialitate in dreptul si practicile in domeniul protectiei datelor,
precum si pe baza capacitatii de a indeplini sarcinile prevazute la art. 39”.
Considerentul 97 prevede ca nivelul necesar al cunostintelor de specialitate ar trebuie sa fie
stabilit in functie de operatiunile de prelucrare a datelor efectuate si de nivelul de protectie
impus pentru datele cu caracter personal prelucrate.

* Nivelul de expertiza

Nivelul de expertizd necesar nu este strict definit, dar trebuie sa fie proportional cu
sensibilitatea, complexitatea si volumul de date prelucrate de organizatie. De exemplu, in
situatia in care o operatiune de prelucrare a datelor este deosebit de complexa sau in cazul
in care este implicat un volum mare de date speciale, DPO poate necesita un nivel mai
ridicat de expertizd si suport. Existda de asemenea diferente in functie de faptul daca
organizatia transfera in mod sistematic date cu caracter personal in afara UE sau daca
aceste transferuri sunt ocazionale. Astfel, DPO ar trebui ales cu atentie, tindnd seama de
aspectele de protectie a datelor care apar in cadrul organizatiei.

« Calitatile profesionale

Cu toate ca art. 37(5) nu precizeaza calitatile profesionale care ar trebui sa fie luate in
considerare la desemnarea unui DPO, un element relevant ar fi ca DPO sa aiba experienta
in legislatia si practicile de protectie a datelor la nivel national si european, precum si o
intelegere complexad a RGPD. De asemenea, ar fi util daca autoritatile de supraveghere ar
promova o forma adecvata si regulata pentru DPO.

Este utild cunoasterea sectorului de afaceri si a organizarii operatorului. DPO ar trebui, de
asemenea, sa inteleaga operatiunile de prelucrare efectuate, precum si sistemele de
informatii si necesitatile de securitate si protectie a datelor ale operatorului.

In cazul unei autorititi publice sau a unui organism public, DPO trebuie sa aiba, de
asemenea, cunostinta de regulile si procedurile administrative ale organizatiei.
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» Capacitatea de a indeplini sarcinile

Capacitatea de a-si indeplini sarcinile ce revin DPO trebuie interpretata ca referindu-se atat
la calitatile lor personale si la cunostinte, cat si la pozitia lor in cadrul organizatiei. Calitatile
personale trebuie sa includa, spre exemplu, integritatea si etica profesionald; principala
preocupare a DPO trebuie sa fie respectarea RGPD. DPO joaca un rol-cheie in promovarea
unei culturi de protectie a datelor in cadrul organizatiei si ajuta la implementarea elementelor
esentiale al RGPD, cum ar fi principile de prelucrare a datelor (Capitolul Il), drepturile
persoanelor vizate (Capitolul IIl), asigurarea protectiei datelor incepand cu momentul
conceperii si in mod implicit (art. 25), inregistrarea activitatilor de prelucrare (art. 30),
securitatea prelucrarii (art. 32), precum si notificarea si comunicarea incalcarilor de securitate
(art. 33 si 34).

* DPO in baza unui contract de prestari servicii

Functia DPO poate fi, de asemenea, exercitata in baza unui contract de prestari servicii
incheiat cu o persoana fizica sau o organizatie din afara organizatiei operatorului/persoanei
imputernicite de operator. In acest ultim caz, este esential ca fiecare membru al organizatiei
care exercita functiile unui DPO sa indeplineasca toate cerintele aplicabile din Sectiunea 4
din RGPD (de exemplu, este esential ca nicio persoana sa se afle in conflict de interese).
Este la fel de important ca fiecare membru sa fie protejat prin prevederile RGPD (de
exemplu, sa nu existe o reziliere abuziva a contractului de prestari servicii pentru activitatile
DPO, dar, de asemenea, sa nu existe o concediere abuziva a oricarui membru al organizatiei
care indeplineste sarcinile DPO). In acelasi timp, calitétile profesionale si punctele forte pot fi
combinate astfel incat mai multe persoane care lucreaza intr-o echipa sa poata servi mai
eficient clientii lor.

Din motive de claritate juridica si o buna organizare si pentru a preveni conflictele de interes
pentru membrii echipei, se recomanda existenta unei alocari clare a sarcinilor in cadrul
echipei DPO si desemnarea unei singure persoane ca persoana de contact principala si
persoand ,responsabild” pentru fiecare client. In general, ar fi util s& se specifice aceste
puncte in contractul de prestari servicii.

2.6. Publicarea si comunicarea datelor de contact ale DPO

Art. 37(7) din RGPD impune operatorului sau persoanei imputernicite de operator:
* sa publice datele de contact ale DPO;

» sa comunice datele de contact ale DPO autoritatilor de supraveghere relevante.

Obiectivul acestor cerinte este acela de a garanta ca persoanele vizate (atat in interiorul cat
si in exteriorul organizatiei) si autoritatile de supraveghere pot contacta DPO cu usurinta si in
mod direct, fara a fi nevoie sa contacteze o alta parte din organizatie.

Confidentialitatea este la fel de importantd: de exemplu, angajatii pot fi reticenti in a se
plange la DPO in cazul in care confidentialitatea comunicatiilor lor nu este garantata.

DPO este obligat sa pastreze secretul sau confidentialitatea in ceea ce priveste indeplinirea
sarcinilor sale, in conformitate cu dreptul Uniunii sau cu dreptul intern (art. 38(5)).

Datele de contact ale DPO trebuie sa includa informatii ce permit persoanelor vizate si
autoritatile de supraveghere sa contacteze DPO printr-o modalitate usoara (adresa postala,
numar de telefon alocat special si/sau o adresa de email alocata special). Atunci cand este
cazul, in scopul comunicarii cu publicul ar putea fi, de asemenea, furnizate alte mijloace de
comunicare, de exemplu o linie telefonica special alocata sau un formular de contact adresat
DPO de pe pagina web a organizatiei.

Art. 37(7) nu impune ca datele de contact publicate sa includa numele DPO. Desi acest lucru
ar putea fi o buna practica, operatorul sau persoana imputernicita de operator decide daca
acest lucru este necesar sau util in anumite situatii (este de remarcat faptul ca art. 33(3)b),
care descrie informatiile care trebuie furnizate autoritétii de supraveghere si persoanelor
vizate in cazul unei incélcéri a securitatii datelor cu caracter personal, spre deosebire de art.
37(7), impune in mod expres si comunicarea numelui DPO (si nu numai datele de contact)).
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Cu toate acestea, comunicarea numelui DPO catre autoritatea de supraveghere este
esentialda pentru ca DPO reprezinta punctul de contact intre organizatie si autoritatea de
supraveghere (art. 39(1)e)).

Ca o chestiune de buna practica, WP29 recomanda, de asemenea, ca o organizatie sa
informeze angajatii sai in legatura cu numele si datele de contact ale DPO. De exemplu,
numele si datele de contact ale DPO ar putea fi publicate intern pe Intranet-ul organizatiei, in
directorul de telefon intern, si in organigrame.

3. Pozitia DPO

3.1. Implicarea DPO in toate aspectele referitoare la protectia datelor cu caracter
personal

Art. 38 din RGPD prevede ca operatorul si persoana imputernicita de operator se asigura ca
DPO este ,implicat in mod corespunzator si in timp util in toate aspectele legate de protectia
datelor cu caracter personal”.

Este important ca DPO sau echipa sa, sa fie implicat, cat mai devreme posibil, in toate
aspectele legate de protectia datelor. In ceea ce priveste evaluarile impactului asupra
protectiei datelor, RGPD prevede in mod explicit implicarea timpurie a DPO si precizeaza ca
operatorul solicita avizul DPO atunci cand se efectueaza o astfel de evaluare a impactului
(art. 35(2)). Asigurarea ca DPO este informat si consultat de la bun inceput va facilita
respectarea RGPD, va promova o abordare privacy by design si, prin urmare, ar trebui sa fie
o procedura standard in cadrul guvernarii organizatiei. in plus, este important ca DPO s3 fie
vazut ca un partener de discutie in cadrul organizatiei si ca acesta sa faca parte din grupurile
de lucru relevante care se ocupa cu activitati de prelucrare a datelor din cadrul organizatiei.

In consecinta, organizatia ar trebui s& se asigure, de exemplu, ca:

* DPO este invitat sa participe in mod regulat la sedintele conducerii la nivel inalt si la nivel
mediu.

* Prezenta DPO este recomandatd in cazul in care se iau decizii cu implicatii asupra
protectiei datelor. Toate informatiile relevante trebuie sa fie transmise DPO in timp util pentru
a permite ca acesta sa ofere o consiliere corespunzatoare.

« Avizului DPO trebuie s& i se acorde intotdeauna o importantd deosebita. in caz de
dezacord, WP29 recomanda, ca buna practica, documentarea motivelor pentru care nu a fost
urmat avizul DPO.

* DPO trebuie sa fie consultat cu promptitudine imediat ce a avut loc o incalcare a securitatii
datelor sau un alt incident.

Atunci cand este cazul, operatorul sau persoana imputernicita de operator ar putea elabora
ghiduri privind protectia datelor sau proceduri care stabilesc situatii cand DPO trebuie sa fie
consultat.

3.2. Resursele necesare

Art. 38(2) din RGPD impune ca organizatia sa sprijine DPO prin ,asigurarea resurselor
necesare pentru exercitarea sarcinilor sale, precum si accesarea datelor cu caracter personal
Si a operatiunilor de prelucrare, si pentru mentinerea cunostintelor sale de specialitate”.
Trebuie avute in vedere, in special, urmatoarele aspecte:

 Spijin activ al functiei DPO din partea managementului superior (cum ar fi la nivelul
consiliului de conducere).

« Timp suficient pentru DPO in vederea indeplinirii atributiilor sale. Acest lucru este deosebit
de important in cazul in care un DPO intern este numit part-time sau in cazul in care DPO
extern realizeaza protectia datelor in plus fatd de alte atributii. in caz contrar, conflictul de
prioritati poate rezulta in neglijarea sarcinilor DPO. Este extrem de important sa existe
suficient timp pentru a se dedica sarcinilor DPO. Stabilirea unui procent de timp pentru
functia DPO atunci cand aceasta nu este realizata full-time reprezinta o buna practica. De
asemenea, 0 buna practica poate fi si determinarea timpului necesar pentru indeplinirea
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functiei, nivelul corespunzator de prioritate pentru sarcinile DPO, céat si pentru DPO (sau
organizatie) sa elaboreze un plan de lucru.

* Sprijin corespunzator in ceea ce priveste resursele financiare, infrastructura (sediu, facilitati,
echipament) si personal, dupa caz.

« Comunicare oficiala catre toti angajatii, cu privire la desemnarea DPO, astfel incat sa se
asigure ca este cunoscuta existenta si functionarea DPO.

» Accesul necesar la alte servicii precum resurse umane, juridic, IT, securitate etc. astfel incat
DPO sa beneficieze de un sprijin esential, reactii si informatii din partea altor servicii.

* Pregatire continua. DPO trebuie sa aiba posibilitatea de a ramane la curent cu evolutiile in
domeniul protectiei datelor. Obiectivul ar trebui sa fie de a creste in mod constant nivelul de
expertiza al DPO, iar acesta ar trebui incurajat sa participe la cursuri de formare in
legatura cu protectia datelor si la alte forme de dezvoltare profesionala, cum ar fi
parciparea la foruri privind protectia vietii private, seminarii etc.

* Avand in vedere marimea si structura organizatiei, ar putea fi necesara crearea unei echipe
DPO (un DPO si personalul sau). In astfel de cazuri, structura interna a echipei, sarcinile si
responsabilitatile fiecirui membru ar trebui sa fie in mod clar elaborate. in mod similar, atunci
cand functia de DPO este exercitata de un furnizor extern de servicii, o echipa de persoane
fizice care lucreaza pentru respectiva entitate poate indeplini in mod eficient sarcinile unui
DPO ca o echipa, sub responsabilitatea unui punct de contact principal desemnat pentru
client.

In general, cu cat operatiunile de prelucrare sunt mai complexe sau/si mai sensibile, cu atéat
mai mult DPO trebuie sa beneficieze de resurse. Functia de protectie a datelor trebuie sa fie
finantata in mod eficient si suficient in ceea ce priveste prelucrarea datelor efectuata.

3.3. Instructiuni si ,,indeplinirea atributiilor si sarcinilor in mod independent”

Art. 38(3) stabileste anumite garantii de baza pentru a se asigura ca DPO este in masura sa-
si indeplineasca sarcinile cu un grad suficient de autonomie in cadrul organizatiei. In special,
operatorii/persoanele imputernicite de operator trebuie sa se asigure ca DPO ,nu primeste
niciun fel de instructiuni in ceea ce priveste indeplinirea sarcinilor sale”. Considerentul 97
adauga faptul ca DPO ,indiferent daca este sau nu angajat al operatorului, ar trebui sa fie in
maé&suré sa isi indeplineascéa atributiile si sarcinile in mod independent”.

Acest lucru inseamna ca, indeplinirea sarcinilor ce revin in temeiul art. 39, DPO nu trebuie sa
fie instruit cum sa se ocupe de o problema, de exemplu, ce rezultat ar trebui atins, cum sa fie
investigata o plangere sau daca sa consulte autoritatea de supraveghere. Mai mult, acesta
nu trebuie sa fie instruit sa adopte o anumitd perspectiva a problemei legata de legislatia
privind protectia datelor, de exemplu, o anumita interpretare a legii.

Cu toate acestea, autonomia DPO nu inseamna ca acesta are competente de luare a
deciziilor care se extind dincolo de sarcinile sale, potrivit art. 39.

Operatorul sau persoana imputernicita de operator este responsabil pentru respectarea
legislatiei privind protectia datelor si trebuie sa poata demonstra conformitatea (art. 5(2)).
Daca operatorul sau persoana imputernicita de operator ia decizii care sunt incompatibile cu
RGPD si cu opinia DPO, DPO ar trebui sa aiba posibilitatea de a-si exprima clar opinia sa
divergenta la cel mai inalt nivel de management si persoanelor implicate in luarea deciziilor.
In acest sens, art. 38(3) prevede ca& DPO ,rdspunde direct in fata celui mai inalt nivel al
conducerii operatorului sau persoanei imputernicite de operator”. O asemenea raportare
directd asigura ca managementul superior (consiliul de conducere) este constient de
consilierea si recomandarile DPO ca parte a misiunii DPO de a informa si a consilia
operatorul sau persoana imputernicita de operator. Un alt exemplu de raportare directa este
elaborarea unui raport anual al activitatilor DPO oferit la cel mai inalt nivel de management.

3.4. Demiterea sau sanctionarea DPO pentru indeplinirea sarcinilor sale
Art. 38(3) impune ca DPO sa nu ,fie demis sau sanctionat de operator sau persoana
imputernicita de operator pentru indeplinirea sarcinilor sale”.
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Aceasta cerinta intareste autonomia DPO si ajuta la asigurarea ca acesta actioneaza in mod
independent si se bucura de o protectie suficientd in indeplinirea sarcinilor sale in ceea ce
priveste protectie a datelor.

Sanctiunile sunt interzise potrivit RGPR numai in cazul in care acestea sunt impuse ca
urmare a indeplinirii sarcinilor DPO in calitate de DPO. De exemplu, un DPO poate considera
ca o anumita prelucrare este de natura sa conduca la un risc ridicat si sa consilieze
operatorul sau persoana imputernicita de operator sa efectueze o evaluare a impactului
asupra protectiei datelor, dar operatorul sau persoana imputernicita de operator nu este de
acord cu evaluarea DPO. intr-o astfel de situatie, DPO nu poate fi demis pentru oferirea
acestui sfat.

Sanctiunile pot lua o varietate de forme si pot fi directe sau indirecte. Acestea ar putea
consta, de exemplu, in lipsa sau intarzierea promovarii; prevenirea de la avansarea in
carierd; negare de beneficii pe care alti angajati le primesc. Nu este necesar ca aceste
sanctiuni sa fie realizate efectiv, o simpla amenintare este suficienta atat timp cat acestea
sunt folosite pentru a sanctiona DPO pe motive legate de activitatile sale de DPO.

Ca o regula normala de management si cum ar fi cazul pentru orice alt angajat sau
contractant in conformitate cu, si sub rezerva, dreptului intern in domeniul muncii sau
contractelor si cel penal aplicabil, un DPO ar putea fi totusi demis, in mod legal, din alte
motive decét cele privind indeplinirea sarcinilor sale in calitate de DPO (de exemplu, in caz
de furt, hartuire fizica, psihologica sau sexuala sau abatere grava similara).

in acest context, trebuie remarcat faptul cd RGPD nu specificd modul in care si cand un DPO
poate fi demis sau inlocuit de catre o alta persoana. Cu toate acestea, cu cat contractul unui
DPO este mai stabil si existda mai multe garantii impotriva concedierii abuzive, cu atat mai
probabil DPO va fi in masura sa actioneze in mod independent. Prin urmare, WP29 ar saluta
eforturile organizatiilor in acest sens.

3.5. Conflict de interese

Art. 38(6) permite DPO ,sé& indeplineascé si alte sarcini si atributii”. Cu toate acestea, este
nevoie ca organizatia sa se asigure ca ,niciuna dintre aceste sarcini si atributii nu genereazé
un conflict’”.

Absenta conflictului de interese este strans legatd de obligatia de a actiona in mod
independent. Cu toate ca ii este permis sa aiba si alte functii, acestuia fi pot fi incredintate
alte sarcini si atributii cu conditia ca acestea sa nu dea nastere unor conflicte de interese.
Acest lucru presupune, in special, faptul c@ DPO nu poate detine o pozitie in cadrul
organizatiei care ar conduce la posibilitatea ca DPO sa stabileasca scopurile si mijloacele de
prelucrare a datelor cu caracter personal. Acest lucru trebuie luat in considerare de la caz la
caz, tinandu-se cont de structura organizationala specifica fiecarei organizatii.

Ca regula generald, functii din cadrul organizatiei cu care poate intra in conflict pot include
functii de conducere (cum ar fi director executiv, director operational, director financiar, seful
serviciului medical, seful departamentului de marketing, sef departamentului de resurse
umane sau seful departamentului IT), dar, in acelasi timp, si alte functii inferioare daca
acestea conduc la posibilitatea de a stabili scopurile si mijloacelor de prelucrare. in plus, un
conflict de interese poate aparea, de asemenea, de exemplu, in situatia in care un DPO
extern este rugat sa reprezinte oporatorul sau persoana imputernicita de operator in instanta,
in cazurile care implica probleme de protectie a datelor.

In functie de activitdtile, dimensiunea si structura organizatiei, o buna practicd pentru
operatori si persoanele imputernicite de operatori ar putea fi:

» sa identifice functiile ce ar fi incompatibile cu functia de DPO;

* sa elaboreze norme interne in acest sens pentru a evita conflictele de interese;

* sa includa o explicatie mai generala cu privire la conflictele de interese;

* 53 declare ca DPO-ul lor nu are niciun conflict de interese in ceea ce priveste functia sa ca
si DPO, ca si modalitate de crestere a gradului de constientizare a acestei cerinte;
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* sa includa garantii in normele interne ale organizatiei si sa se asigure ca anuntul de post
vacant pentru functia de DPO sau contractul de prestari servicii este suficient de precis si
detaliat pentru a evita conflictul de interese. n acest context, trebuie avut in vedere faptul ca
respectivele conflicte de interese pot lua diverse forme in functie de faptul daca DPO este
recrutat intern sau extern.

4. Sarcinile DPO

4.1. Monitorizarea respectarii RGPD

Art. 39(1)b) incredinteaza DPO, printre alte sarcini, obligatia de a monitoriza respectarea
RGPD. Considerentul 97 precizeaza in continuare ca DPO ,ar trebui s& acorde asistenta
operatorului sau persoanei imputernicite de operator pentru monitorizarea conformitéatii cu
prezentul Regulament®.

Ca parte a acestor sarcini de monitorizare a conformitatii, DPO poate, in special:

* sa colecteze informatii pentru a indentifica operatiunile de prelucrare;

* sa analizeze si sa verifice conformitatea operatiunilor de prelucrare;

* sa informeze, sa consilieze si sa emitd recomandari operatorului sau persoanei
imputernicite de operator.

Monitorizarea conformitatii nu inseamna ca DPO este personal responsabil in situatia in care
exista un caz de nerespectare. RGPD spune clar ca operatorul, si nu DPO, are obligatia de a
.pune in aplicare masuri tehnice si orgnizatorice adecvate pentru a garanta si a fi in mésuréa
s& demonstreze cé prelucrarea se efectueazéa in conformitate cu prezentul Regulament” (art.
24(1)). Respectarea normelor de protectie a datelor este o responsabilitate corporativa a
operatorului si nu a DPO.

4.2. Rolul DPO in evaluarea impactului operatiunilor de prelucrare

Potrivit art. 35(1), operatorul si nu DPO efectueaza, atunci cand este necesar, o evaluare a
impactului operatiunilor de prelucrare (,DPIA”). Cu toate acestea, DPO poate avea un rol
foarte important si util in asistarea operatorului. Potrivit principiului protectia datelor incepand
cu momentul conceperii, art.35(2) prevede in mod expres ca operatorul ,sa solicite avizul”
DPO la realizarea DPIA. La randul sau, art. 39(1)c) prevede ca si sarcina pentru DPO ,séa
ofere consiliere la cerere in ceea ce priveste DPIA si s& monitorizese functionarea acesteia,
in conformitate cu art. 35”.

WP29 recomanda ca operatorul sa solicite avizul DPO in legatura cu urmatoarele aspecte,
printre care (art 39(1) precizeaza sarcinile DPO si indica faptul ca DPO trebuie s& aiba ,cel
putin” urmatoarele atributii. Prin urmare, nimic nu impiedica operatorul sa atribuie DPO alte
sarcini decat cele mentionate in mod expres in art. 39(1) sau sa specifice respectivele
atributii intr-un mod detaliat):

+ daca sa efectueze sau nu DPIA;

« ce metodologie sa fie folosita la efectuarea DPIA;

» daca sa efectueze DPIA intern sau sa externalizeze;

« ce garantii (inclusiv masuri tehnice si organizationale) sa puna in aplicare pentru reducerea
oricaror riscuri la adresa drepturilor si intereselor persoanelor vizate;

» daca DPIA a fost sau nu efectuata corect si daca respectivele concluzii (daca sa continue
sau nu prelucrarea si ce garantii sa puna in aplicare) respecta RGPD.

in situatia in care operatorul nu este de acord cu opinia DPO, documentatia DPIA ar trebui sa
justifice in mod specific in scris motivul pentru care nu a fost urmat avizul (art. 24(1) prevede
ca ,tindnd seama de natura, domeniul de aplicare, contextul si sopurile prelucrarii, precum Si
de riscurile cu grade diferite de probabilitate si gravitate pentru drepturile si libertéatile
persoanelor fizice, operatorul pune in aplicare masuri tehnice si organizatorice adecvate
pentru a garanta si a fi in masura sa demonstreze ca prelucrarea se efectueaza in
conformitate cu prezentul Regulament. Respectivele méasuri se revizuiesc si de actualizeazé
daca este necesar”).
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WP29 recomanda in continuare ca operatorul sa sublinieze in mod clar, de exemplu in
contractul cu DPO, dar si in informatiile furnizate angajatilor, conducerii (si celorlalti actionari,
dupa caz), sarcinile concrete ale DPO si obiectivul acestora, in special in ceea ce priveste
efectuarea DPIA.

4.3. Cooperarea cu autoritatea de supraveghere si asumarea rolului de punct de
contact

Potrivit art. 39(1)d) si c), DPO ar trebui ,s& coopereze cu autoritatea de supraveghere” si ,,s&-
si asume rolul de punct de contact pentru autoritatea de supraveghere privind aspectele
legate de prelucrare, inclusiv consultarea prealabilé mentionala la art. 36, precum si, dacé
este cazul, consultarea cu privire la orice alta chestiune”.

Aceste sarcini se refera la rolul de ,persoana care faciliteazd” al DPO mentionat in cuprinsul
intruducerii acestui Ghid. DPO actioneaza ca punct de contract pentru a facilita accesul
autoritatii de supraveghere la documente si informatii pentru indeplinirea atributiilor
mentionate la art. 57, precum si pentru exercitarea competentelor de investigarea, corectare,
autorizare si consultare mentionate la art. 58. Asa cum a fost deja mentionat, DPO are
obligatia de a respecta secretul sau confidentialitatea in ceea ce priveste indeplinirea
sarcinilor sale, in conformitate cu dreptul Uniuniii sau cu dreptul intern (art. 38(5)). Cu toate
acestea, obligatia secretului/confidentialitatii nu interzice DPO sa contacteze si sa solicite
consiliere din partea autoritatii de supraveghere. Art. 39(1)e) prevede ca DPO poate consulta
autoritatea de supraveghere cu privire la orice alta chestiune, dupa caz.

4.4. Abordare bazata pe risc

Art. 39(2) impune ca DPO ,s& tind seamd in mod corespunzétor de riscul asociat
operatiunilor de prelucrare, luédnd in considerare natura, domeniul de aplicare, contextul si
scopurile prelucrarii’.

Acest articol reaminteste de un principiu general si de bun simt care poate fi relevant pentru
mai multe aspecte din activitatea zilnicd a DPO. In esenta, este nevoie ca DPO sa
prioritizeze activitatile sale si sa-si concentreze eforturile asupra problemelor care prezinta
riscuri mai mari pentru protectia datelor. Acest lucru nu inseamna ca ar trebui sa-si neglijeze
monitorizarea conformitatii operatiunilor de prelucrare a datelor care au un nivel relativ mai
scazut de risc, ci indica faptul ca ar trebui sa se concentreze, in primul rand, pe zonele cu
risc mai mare.

Aceasta abordare selectiva si pragmatica ar trebui sa ajute DPO in consilierea operatorului
cu privire la metodologia folosita la efectuarea DPIA, ce zone ar trebui sa faca obiectul unui
personalului sau managementului responsabil cu activitatile de prelucrare si ce operatiuni de
prelucrare necesita mai mult timp si resurse.

4.5. Rolul DPO in pastrarea evidentei

Potrivit art. 30(1) si (2) operatorul sau persoana imputernicitd de operator, si nu DPO, are
obligatia de a ,pdstra o evidentd a operatiunilor de prelucrare desfasurate sub
responsabilitatea sa” sau de a ,pastra o evidenta a tuturor categoriilor de operatiuni de
prelucrare efectuate in numele operatorului’.

In practica, DPO creaz& adesea inventare si detine un registru al operatiunilor de prelucrare
pe baza informatiilor furnizate de diferitele departamente din cadrul organizatiei responsabile
cu prelucrarea datelor cu caracter personal. Aceasta practica a fost stabilita in conformitate
cu diverse legislatii nationale curente si in conformitate cu normele de protectie a datelor
aplicabile institutiilor si organismelor UE (art. 24(1)d), Regulamentul (CE) 45/2001).

Art. 39(1) prevede o lista minima a sarcinilor DPO. Prin urmare, nimic nu impiedica
operatorul sau persoana imputernicita de operator sa atribuie DPO sarcina de a pastra o
evidenta a operatiunilor de prelucrare in numele operatorului sau persoanei imputernicite de
operator.
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3. REGULAMENTUL Nr. 679 din 27 aprilie 2016
privind protectia persoanelor fizice in
ceea ce priveste prelucrarea datelor cu caracter personal si privind libera
circulatie a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor - RGPD)
- EXTRAS -

Preliminarii necesare

(1) Protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal
este un drept fundamental. Articolul 8 alineatul (1) din Carta drepturilor fundamentale a
Uniunii Europene ("carta") si articolul 16 alineatul (1) din Tratatul privind functionarea
Uniunii Europene (TFUE) prevad dreptul oricarei persoane la protectia datelor cu caracter
personal care o privesc.

(2) Principiile si normele referitoare la protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor lor cu caracter personal ar trebui, indiferent de cetatenia sau de locul de
resedinta al persoanelor fizice, sa respecte drepturile si libertatile fundamentale ale acestora,
in special dreptul la protectia datelor cu caracter personal. Prezentul regulament urmareste
sa contribuie la realizarea unui spatiu de libertate, securitate si justitie si a unei uniuni
economice, la progresul economic si social, la consolidarea si convergenta economiilor in
cadrul pietei interne si la bunastarea persoanelor fizice.

(4) Prelucrarea datelor cu caracter personal ar trebui sa fie in serviciul cetatenilor. Dreptul la
protectia datelor cu caracter personal nu este un drept absolut; acesta trebuie luat in
considerare in raport cu functia pe care o indeplineste in societate si echilibrat cu alte
drepturi fundamentale, in conformitate cu principiul proportionalitatii. Prezentul regulament
respecta toate drepturile fundamentale si libertatile si principiile recunoscute in carta astfel
cum sunt consacrate in tratate, in special respectarea vietii private si de familie, a resedintei
si a comunicatjiilor, a protectiei datelor cu caracter personal, a libertatii de gandire, de
congstiinta si de religie, a libertatii de exprimare si de informare, a libertatii de a desfasura o
activitate comerciala, dreptul la o cale de atac eficienta si la un proces echitabil, precum si
diversitatea culturala, religioasa si lingvistica.

(6) Evolutiile tehnologice rapide si globalizarea au generat noi provocari pentru protectia
datelor cu caracter personal. Amploarea colectarii si a schimbului de date cu caracter
personal a crescut in mod semnificativ. Tehnologia permite atat societatilor private, cat si
autoritatilor publice sa utilizeze date cu caracter personal la un nivel fara precedent in cadrul
activitatilor lor. Din ce in ce mai mult, persoanele fizice fac publice la nivel mondial informatii
cu caracter personal. Tehnologia a transformat deopotriva economia si viata sociala si ar
trebui sa faciliteze in continuare libera circulatie a datelor cu caracter personal in cadrul
Uniunii si transferul catre tari terte si organizatii internationale, asigurand, totodata, un nivel
ridicat de protectie a datelor cu caracter personal.

(7) Aceste evolutii impun un cadru solid si mai coerent in materie de protectie a datelor in
Uniune, Tnsotit de o aplicare riguroasa a normelor, luand in considerare importanta crearii
unui climat de incredere care va permite economiei digitale sa se dezvolte pe piata interna.
Persoanele fizice ar trebui sa aiba control asupra propriilor date cu caracter personal, iar
securitatea juridica si practica pentru persoane fizice, operatori economici si autoritati publice
ar trebui sa fie consolidata.

(8) Tn cazul in care prezentul regulament prevede specificari sau restriction&ri ale normelor
sale de catre dreptul intern, statele membre pot, in masura in care acest lucru este necesar
pentru coerenta si pentru a asigura intelegerea dispozitiilor nationale de catre persoanele
carora li se aplica acestea, sa incorporeze elemente din prezentul regulament in dreptul lor
intern.

(9) Obiectivele si principiile Directivei 95/46/CE raman solide, dar aceasta nu a prevenit
fragmentarea modului in care protectia datelor este pusa in aplicare in Uniune, insecuritatea
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juridica sau perceptia publica larg raspanditd conform careia exista riscuri semnificative
pentru protectia persoanelor fizice, in special in legatura cu activitatea online. Diferentele
dintre nivelurile de protectie a drepturilor si libertatilor persoanelor fizice, in special a dreptului
la protectia datelor cu caracter personal, in ceea ce priveste prelucrarea datelor cu caracter
personal din statele membre pot impiedica libera circulatie a datelor cu caracter personal in
intreaga Uniune. Aceste diferente pot constitui, prin urmare, un obstacol in desfasurarea de
activitati economice la nivelul Uniunii, pot denatura concurenta si pot impiedica autoritatile sa
indeplineasca responsabilitatile care le revin in temeiul dreptului Uniunii. Aceasta diferenta
intre nivelurile de protectie este cauzata de existenfa unor deosebiri in ceea ce priveste
transpunerea si aplicarea Directivei 95/46/CE.

(10) Pentru a se asigura un nivel consecvent si ridicat de protectie a persoanelor fizice si
pentru a se indeparta obstacolele din calea circulatiei datelor cu caracter personal in cadrul
Uniunii, nivelul protectiei drepturilor si libertatilor persoanelor fizice in ceea ce priveste
prelucrarea unor astfel de date ar trebui sa fie echivalent in toate statele membre. Aplicarea
consecventa si omogena a normelor in materie de protectie a drepturilor si libertatilor
fundamentale ale persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal ar trebui sa fie asigurata in intreaga Uniune. In ceea ce priveste prelucrarea datelor
cu caracter personal in vederea respectarii unei obligatii legale, a indeplinirii unei sarcini care
serveste unui interes public sau care rezulta din exercitarea autoritafii publice cu care este
investit operatorul, statelor membre ar trebui sa li se permita sa mentina sau sa introduca
dispozitii de drept intern care sa clarifice intr-o mai mare masura aplicarea normelor
prezentului regulament. In coroborare cu legislatia generald si orizontald privind protectia
datelor, prin care este pusa in aplicare Directiva 95/46/CE, statele membre au mai multe legi
sectoriale specifice in domenii care necesita dispozitii mai precise. Prezentul regulament
ofera, de asemenea, statelor membre o marja de manevra in specificarea normelor sale,
inclusiv in ceea ce priveste prelucrarea categoriilor speciale de date cu caracter personal
("date sensibile"). In acest sens, prezentul regulament nu exclude dreptul statelor membre
care stabileste circumstantele aferente unor situatii de prelucrare specifice, inclusiv stabilirea
cu 0 mai mare precizie a conditiilor in care prelucrarea datelor cu caracter personal este
legala.

(11) Protectia efectiva a datelor cu caracter personal in intreaga Uniune necesita nu numai
consolidarea si stabilirea in detaliu a drepturilor persoanelor vizate si a obligatiilor celor care
prelucreaza si decid prelucrarea datelor cu caracter personal, ci si competente echivalente
pentru monitorizarea si asigurarea conformitatii cu normele de protectie a datelor cu caracter
personal si sanctiuni echivalente pentru infractiuni in statele membre.

(13) In vederea asigurarii unui nivel uniform de protectie pentru persoanele fizice in intreaga
Uniune si a preintampinarii discrepantelor care impiedica libera circulatie a datelor in cadrul
pietei interne, este necesar un regulament in scopul de a furniza securitate juridica si
transparenta pentru operatorii economici, inclusiv microintreprinderi gi intreprinderi mici si
mijlocii, precum si de a oferi persoanelor fizice in toate statele membre acelasi nivel de
drepturi, obligatii si responsabilitati opozabile din punct de vedere juridic pentru operatori si
persoanele imputernicite de acestia, pentru a se asigura o monitorizare coerenta a prelucrarii
datelor cu caracter personal, sanctiuni echivalente in toate statele membre, precum sgi
cooperarea eficace a autoritatilor de supraveghere ale diferitelor state membre. Pentru buna
functionare a pietei interne este necesar ca libera circulatie a datelor cu caracter personal in
cadrul Uniunii sa nu fie restrictionata sau interzisa din motive legate de protectia persoanelor
fizice in ceea ce priveste prelucrarea datelor cu caracter personal. Pentru a se lua in
considerare situatia specifica a microintreprinderilor si a intreprinderilor mici si mijlocii,
prezentul regulament include o derogare pentru organizatiile cu mai putin de 250 de angajati
in ceea ce priveste pastrarea evidentelor. in plus, institutile si organele Uniunii si statele
membre si autoritatile lor de supraveghere sunt incurajate sa ia in considerare necesitatile
specifice ale microintreprinderilor si ale intreprinderilor mici si mijlocii in aplicarea prezentului
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regulament. Notiunea de microintreprinderi si de intreprinderi mici si mijlocii ar trebui sa se
bazeze pe articolul 2 din anexa la Recomandarea 2003/361/CE a Comisiei (%).
(YYRecomandarea 2003/361/CE a Comisiei din 6 mai 2003 privind definirea
microintreprinderilor si a intreprinderilor mici si mijlocii [C(2003) 1422] (JO L 124, 20.5.2003,
p. 36). ,Categoria microintreprinderilor gi a intreprinderilor mici si mijlocii (IMM-uri) este
alcatuita din intreprinderi care angajeaza mai putin de 250 de persoane si care au o cifra de
afaceri anualéa care nu depageste 50 de milioane de euro si/sau un bilant contabil anual care
nu depaseste 43 de milioane de euro.”

Fragment din articolul 2 din anexa la Recomandarea 2003/361/CE

(14) Protectia conferita de prezentul regulament ar trebui sa vizeze persoanele fizice,
indiferent de cetatenia sau de locul de resedinta al acestora, in ceea ce priveste prelucrarea
datelor cu caracter personal ale acestora. Prezentul regulament nu se aplica prelucrarii
datelor cu caracter personal care privesc persoane juridice si, in special, intreprinderi cu
personalitate juridica, inclusiv numele si tipul de persoana juridica si datele de contact ale
persoanei juridice.

(15) Pentru a preveni aparitia unui risc major de eludare, protectia persoanelor fizice ar trebui
sa fie neutra din punct de vedere tehnologic si sa nu depinda de tehnologiile utilizate.
Protectia persoanelor fizice ar trebui sa se aplice prelucrarii datelor cu caracter personal prin
mijloace automatizate, precum si prelucrarii manuale, in cazul in care datele cu caracter
personal sunt cuprinse sau destinate sa fie cuprinse intr-un sistem de evidenta. Dosarele sau
seturile de dosare, precum si copertele acestora, care nu sunt structurate in conformitate cu
criterii specifice nu ar trebui sa intre in domeniul de aplicare al prezentului regulament.

(16) Prezentul regulament nu se aplica chestiunilor de protectie a drepturilor si libertatilor
fundamentale sau la libera circulatie a datelor cu caracter personal referitoare la activitati
care nu intra in domeniul de aplicare al dreptului Uniunii, de exemplu activitatile privind
securitatea nationala. Prezentul regulament nu se aplica prelucrarii datelor cu caracter
personal de catre statele membre atunci cand acestea desfasoara activitati legate de politica
externa si de securitatea comuna a Uniunii.

(18) Prezentul regulament nu se aplica prelucrarii datelor cu caracter personal de catre o
persoana fizica in cadrul unei activitati exclusiv personale sau domestice si care, prin urmare,
nu are legatura cu o activitate profesionala sau comerciala. Activitatile personale sau
domestice ar putea include corespondenta si repertoriul de adrese sau activitatile din cadrul
retelelor sociale si activitatile online desfasurate in contextul respectivelor activitati. Cu toate
acestea, prezentul regulament se aplica operatorilor sau persoanelor imputernicite de
operatori care furnizeaza mijloacele de prelucrare a datelor cu caracter personal pentru astfel
de activitati personale sau domestice.

(22) Orice prelucrare a datelor cu caracter personal in cadrul activitatilor unui sediu al unui
operator sau al unei persoane imputernicite de operator din Uniune ar trebui efectuata in
conformitate cu prezentul regulament, indiferent daca procesul de prelucrare in sine are loc
sau nu in cadrul Uniunii. Sediul implica exercitarea efectiva si reala a unei activitati in cadrul
unor intelegeri stabile. ....................

(26) Principiile protectiei datelor ar trebui sa se aplice oricarei informatii referitoare la o
persoana fizica identificata sau identificabila. Datele cu caracter personal care au fost supuse
pseudonimizarii, care ar putea fi atribuite unei persoane fizice prin utilizarea de informatji
suplimentare, ar trebui considerate informatiji referitoare la o persoana fizica identificabila.
Pentru a se determina daca o persoana fizica este identificabila, ar trebui sa se ia in
considerare toate mijloacele, cum ar fi individualizarea, pe care este probabil, in mod
rezonabil, sa le utilizeze fie operatorul, fie o altd persoana, in scopul identificarii, Tn mod
direct sau indirect, a persoanei fizice respective. Pentru a se determina daca este probabil, in
mod rezonabil, sa fie utilizate mijloace pentru identificarea persoanei fizice, ar trebui luati in
considerare toti factorii obiectivi, precum costurile si intervalul de timp necesare pentru
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identificare, t{indndu-se seama atat de tehnologia disponibila la momentul prelucrarii, cat si de
dezvoltarea tehnologica. Principiile protectiei datelor ar trebui, prin urmare, sa nu se aplice
informatiilor anonime, adica informatiilor care nu sunt legate de o persoana fizica identificata
sau identificabila sau datelor cu caracter personal care sunt anonimizate astfel incat
persoana vizata nu este sau nu mai este identificabila. Prin urmare, prezentul regulament nu
se aplica prelucrarii unor astfel de informatii anonime, inclusiv in cazul in care acestea sunt
utilizate in scopuri statistice sau de cercetare.

(27) Prezentul regulament nu se aplica datelor cu caracter personal referitoare la
persoane decedate. Statele membre pot sa prevada norme privind prelucrarea datelor cu
caracter personal referitoare la persoane decedate.

(32) Consimtamantul ar trebui acordat printr-o actiune neechivoca care sa constituie o
manifestare liber exprimata, specifica, in cunostinta de cauza si clara a acordului persoanei
vizate pentru prelucrarea datelor sale cu caracter personal, ca de exemplu o declaratie
facuta in scris, inclusiv in format electronic, sau verbal. Acesta ar putea include bifarea unei
casute atunci cand persoana viziteaza un site, alegerea parametrilor tehnici pentru serviciile
societatii informationale sau orice alta declaratie sau actiune care indica in mod clar in acest
context acceptarea de catre persoana vizata a prelucrarii propuse a datelor sale cu caracter
personal. Prin urmare, absenta unui raspuns, casutele bifate in prealabil sau absenta unei
actiuni nu ar trebui sa constituie un consimtamant. Consimtamantul ar trebui sa vizeze toate
activitatile de prelucrare efectuate in acelasi scop sau in aceleasi scopuri. Daca prelucrarea
datelor se face Tn mai multe scopuri, consimtamantul ar trebui dat pentru toate scopurile
prelucrarii. In cazul in care consimtdmantul persoanei vizate trebuie acordat in urma unei
cereri transmise pe cale electronica, cererea respectiva trebuie sa fie clara si concisa si sa
nu perturbe in mod inutil utilizarea serviciului pentru care se acorda consimtamantul.

(39) Orice prelucrare de date cu caracter personal ar trebui sa fie legala si echitabila.
Ar trebui sa fie transparent pentru persoanele fizice ca sunt colectate, utilizate, consultate
sau prelucrate in alt mod datele cu caracter personal care le privesc si in ce masura datele
cu caracter personal sunt sau vor fi prelucrate. Principiul transparentei prevede ca orice
informatii si comunicari referitoare la prelucrarea respectivelor date cu caracter personal sunt
usor accesibile si ugor de inteles si ca se utilizeaza un limbaj simplu si clar. Acest principiu se
refera in special la informarea persoanelor vizate privind identitatea operatorului si scopurile
prelucrarii, precum si la oferirea de informatii suplimentare, pentru a asigura o prelucrare
echitabila si transparenta in ceea ce priveste persoanele fizice vizate si dreptul acestora de a
li se confirma si comunica datele cu caracter personal care le privesc si care sunt prelucrate.
Persoanele fizice ar trebui informate cu privire la riscurile, normele, garantiile si drepturile in
materie de prelucrare a datelor cu caracter personal si cu privire la modul in care sa isi
exercite drepturile in legatura cu prelucrarea. in special, scopurile specifice in care datele cu
caracter personal sunt prelucrate ar trebui sa fie explicite si legitime si sa fie determinate la
momentul colectarii datelor respective. Datele cu caracter personal ar trebui sa fie adecvate,
relevante si limitate la ceea ce este necesar pentru scopurile in care sunt prelucrate. Aceasta
necesita, in special, asigurarea faptului ca perioada pentru care datele cu caracter personal
sunt stocate este limitata strict la minimum. Datele cu caracter personal ar trebui prelucrate
doar daca scopul prelucrarii nu poate fi indeplinit in mod rezonabil prin alte mijloace. In
vederea asigurarii faptului ca datele cu caracter personal nu sunt pastrate mai mult timp
decat este necesar, ar trebui sa se stabileasca de catre operator termene pentru stergere
sau revizuirea periodica. Ar trebui sa fie luate toate masurile rezonabile pentru a se asigura
ca datele cu caracter personal care sunt inexacte sunt rectificate sau sterse. Datele cu
caracter personal ar trebui prelucrate intr-un mod care sa asigure in mod adecvat securitatea
si confidentialitatea acestora, inclusiv in scopul prevenirii accesului neautorizat la acestea
sau utilizarea neautorizata a datelor cu caracter personal si a echipamentului utilizat pentru
prelucrare.
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(40) Pentru ca prelucrarea datelor cu caracter personal sa fie legala, aceasta ar trebui
efectuata pe baza consimtamantului persoanei vizate sau in temeiul unui alt motiv legitim,
prevazut de lege, fie in prezentul regulament, fie in alt act din dreptul Uniunii sau din dreptul
intern, dupa cum se prevede in prezentul regulament, inclusiv necesitatea respectarii
obligatiilor legale la care este supus operatorul sau necesitatea de a executa un contract la
care persoana vizata este parte sau pentru a parcurge etapele premergatoare incheierii unui
contract, la solicitarea persoanei vizate.

(42) In cazul in care prelucrarea se bazeaza pe consimtdmantul persoanei vizate, operatorul
ar trebui sa fie in masura sa demonstreze faptul ca persoana vizata si-a dat consimtamantul
pentru operatiunea de prelucrare. In special, in contextul unei declaratii scrise cu privire la un
alt aspect, garantiile ar trebui sa asigure ca persoana vizata este constienta de faptul ca si-a
dat consimtdmantul si in ce masurd a ficut acest lucru. In conformitate cu Directiva
93/13/CEE a Consiliului (}), ar trebui furnizatd o declaratie de consimtamant formulata in
prealabil de catre operator, intr-o forma inteligibila si usor accesibila, utilizand un limbaj clar
si simplu, iar aceasta declaratie nu ar trebui sa contina clauze abuzive. Pentru ca acordarea
consimtamantului sa fie in cunostinia de cauza, persoana vizata ar trebui sa fie la curent cel
putin cu identitatea operatorului si cu scopurile prelucrarii pentru care sunt destinate datele
cu caracter personal. Consimtaméantul nu ar trebui considerat ca fiind acordat in mod liber
daca persoana vizata nu dispune cu adevarat de libertatea de alegere sau nu este in masura
sa refuze sau sa isi retraga consimtamantul fara a fi prejudiciata.

(Y)Directiva 93/13/CEE a Consiliului din 5 aprilie 1993 privind clauzele abuzive in contractele
incheiate cu consumatorii (JO L 95, 21.4.1993, p. 29).

(43) Pentru a garanta faptul ca a fost acordat in mod liber, consimtamantul nu ar trebui sa
constituie un temei juridic valabil pentru prelucrarea datelor cu caracter personal in cazul
particular in care exista un dezechilibru evident intre persoana vizata si operator, in special
in cazul in care operatorul este o autoritate publica, iar acest lucru face improbabila
acordarea consimtamantului in mod liber in toate circumstantele aferente respectivei situatii
particulare. Consimtamantul este considerat a nu fi acordat in mod liber in cazul in care
aceasta nu permite sa se acorde consimtamantul separat pentru diferitele operatiuni de
prelucrare a datelor cu caracter personal, desi acest lucru este adecvat in cazul particular,
sau daca executarea unui contract, inclusiv furnizarea unui serviciu, este conditionata
de consimtamant, in ciuda faptului ca consimtamantul in cauza nu este necesar pentru
executarea contractului.

(44) Prelucrarea ar trebui sa fie considerata legala in cazul in care este necesara in
cadrul unui contract sau in vederea incheierii unui contract.

(45) in cazul in care prelucrarea este efectuatd in conformitate cu o obligatie legald a
operatorului sau in cazul in care prelucrarea este necesara pentru indeplinirea unei sarcini
care serveste unui interes public sau care face parte din exercitarea autoritatii publice,
prelucrarea ar trebui sa aiba un temei in dreptul Uniunii sau in dreptul intern. Prezentul
regulament nu impune existenta unei legi specifice pentru fiecare prelucrare in parte. Poate fi
suficienta o singura lege drept temei pentru mai multe operatiuni de prelucrare efectuate in
conformitate cu o obligatie legala a operatorului sau in cazul in care prelucrarea este
necesara pentru indeplinirea unei sarcini care serveste unui interes public sau care face
parte din exercitarea autoritatii publice. De asemenea, ar trebui ca scopul prelucrarii sa fie
stabilit in dreptul Uniunii sau in dreptul intern. Mai mult decat atat, dreptul respectiv ar putea
sa specifice conditile generale ale prezentului regulament care reglementeaza legalitatea
prelucrarii datelor cu caracter personal, sa determine specificatile pentru stabilirea
operatorului, a tipului de date cu caracter personal care fac obiectul prelucrarii, a persoanelor
vizate, a entitatilor carora le pot fi divulgate datele cu caracter personal, a limitarilor in functie
de scop, a perioadei de stocare si a altor masuri pentru a garanta o prelucrare legala si
echitabila. De asemenea, ar trebui sa se stabileasca in dreptul Uniunii sau in dreptul intern
daca operatorul care indeplineste o sarcina care serveste unui interes public sau care face
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parte din exercitarea autoritatii publice ar trebui sa fie o autoritate publica sau o alta persoana
fizica sau juridica guvernata de dreptul public sau, atunci cand motive de interes public
justifica acest lucru, inclusiv in scopuri medicale, precum sanatatea publica si protectia
sociala, precum si gestionarea serviciilor de asistenta medicala, de dreptul privat, cum ar fi o
asociatie profesionala.

(46) Prelucrarea datelor cu caracter personal ar trebui, de asemenea, sa fie considerata
legala in cazul in care este necesara in scopul asigurarii protectiei unui interes care este
esential pentru viata persoanei vizate sau pentru viata unei alte persoane fizice. Prelucrarea
datelor cu caracter personal care are drept temei interesele vitale ale unei alte persoane
fizice ar trebui efectuata numai in cazul in care prelucrarea nu se poate baza in mod evident
pe un alt temei juridiC. ..o

(47) Interesele legitime ale unui operator, inclusiv cele ale unui operator caruia ii pot fi
divulgate datele cu caracter personal sau ale unei terte parti, pot constitui un temei juridic
pentru prelucrare, cu condifia sa nu prevaleze interesele sau drepturile si libertatile
fundamentale ale persoanei vizate, ludand in considerare asteptarile rezonabile ale
persoanelor vizate bazate pe relatia acestora cu operatorul. Acest interes legitim ar putea
exista, de exemplu, atunci cand exista o relatie relevanta si adecvata intre persoana vizata si
operator, cum ar fi cazul in care persoana vizata este un client al operatorului sau se afla in
serviciul acestuia. in orice caz, existenta unui interes legitim ar necesita o evaluare atenta,
care sa stabileasca inclusiv daca o persoana vizata poate preconiza in mod rezonabil, in
momentul si in contextul colectarii datelor cu caracter personal, posibilitatea prelucrarii in
acest scop. Interesele si drepturile fundamentale ale persoanei vizate ar putea prevala in
special in raport cu interesul operatorului de date atunci cand datele cu caracter personal
sunt prelucrate in circumstante in care persoanele vizate nu preconizeaza in mod rezonabil o
prelucrare ulterioara. Intrucat legiuitorul trebuie s& furnizeze temeiul juridic pentru prelucrarea
datelor cu caracter personal de catre autoritatile publice, temeiul juridic respectiv nu ar trebui
sa se aplice prelucrarii de catre autoritatile publice in indeplinirea sarcinilor care le revin.
Prelucrarea de date cu caracter personal strict necesara in scopul prevenirii fraudelor
constituie, de asemenea, un interes legitim al operatorului de date in cauza. Prelucrarea de
date cu caracter personal care are drept scop marketingul direct poate fi considerata ca fiind
desfagurata pentru un interes legitim.

(50) Prelucrarea datelor cu caracter personal in alte scopuri decat scopurile pentru care
datele cu caracter personal au fost initial colectate ar trebui sa fie permisa doar atunci cand
prelucrarea este compatibila cu scopurile respective pentru care datele cu caracter personal
au fost initial colectate. In acest caz nu este necesar un temei juridic separat de cel pe baza
caruia a fost permisa colectarea datelor cu caracter personal. ........ Pentru a stabili daca
scopul prelucrarii ulterioare este compatibil cu scopul pentru care au fost colectate initial
datele cu caracter personal, operatorul, dupa ce a indeplinit toate cerintele privind legalitatea
prelucrarii initiale, ar trebui sa tina seama, printre altele, de orice legatura intre respectivele
scopuri si scopurile prelucrarii ulterioare preconizate, de contextul in care au fost colectate
datele cu caracter personal, in special de asteptarile rezonabile ale persoanelor vizate,
bazate pe relatia lor cu operatorul, in ceea ce priveste utilizarea ulterioara a datelor, de
natura datelor cu caracter personal, de consecintele prelucrarii ulterioare preconizate asupra
persoanelor vizate, precum si de existenta garantiilor corespunzatoare atat in cadrul
operatiunilor de prelucrare initiale, cat si in cadrul operatiunilor de prelucrare ulterioare
preconizate. In cazul in care persoana vizatd si-a dat consimtdmantul sau prelucrarea se
bazeaza pe dreptul Uniunii sau pe dreptul intern, care constituie o masura necesara si
proportionala intr-o societate democratica pentru a proteja, in special, obiective importante
de interes public general, operatorul ar trebui sa aiba posibilitatea de a prelucra in continuare
datele cu caracter personal, indiferent de compatibilitatea scopurilor. in orice caz, aplicarea
principiilor stabilite de prezentul regulament si, in special, informarea persoanei vizate cu
privire la aceste alte scopuri si la drepturile sale, inclusiv dreptul la opozitie, ar trebui sa fie
garantate. Indicarea unor posibile infractiuni sau amenintari la adresa sigurantei publice de
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catre operator si transmiterea catre o autoritate competenta a datelor cu caracter personal
relevante in cazuri individuale sau in mai multe cazuri legate de aceeasi infractiune sau de
aceleasi amenintari la adresa sigurantei publice ar trebui considerata ca fiind in interesul
legitim urmarit de operator. Cu toate acestea, o astfel de transmitere in interesul legitim al
operatorului sau prelucrarea ulterioara a datelor cu caracter personal ar trebui interzisa in
cazul in care prelucrarea nu este compatibila cu o obligatie legala, profesionala sau cu o alta
obligatie de pastrare a confidentialitatji.

(51) Datele cu caracter personal care sunt, prin natura lor, deosebit de sensibile in ceea ce
priveste drepturile si libertatile fundamentale necesita o protectie specifica, deoarece
contextul prelucrarii acestora ar putea genera riscuri considerabile la adresa drepturilor i
libertatilor fundamentale. Aceste date cu caracter personal ar trebui sa includa datele cu
caracter personal care dezvaluie originea rasiala sau etnica ..................

Prelucrarea fotografiilor nu ar trebui sa fie considerata in mod sistematic ca fiind o prelucrare
de categorii speciale de date cu caracter personal, intrucat fotografiile intra sub incidenta
definitiei datelor biometrice doar in cazurile in care sunt prelucrate prin mijloace tehnice
specifice care permit identificarea unica sau autentificarea unei persoane fizice.

(58) Principiul transparentei prevede ca orice informatii care se adreseaza publicului sau
persoanei vizate sa fie concise, usor accesibile si ugsor de infeles si sa se utilizeze un limbaj
simplu si clar, precum si vizualizare acolo unde este cazul. Aceste informatii ar putea fi
furnizate in format electronic, de exemplu atunci cand sunt adresate publicului, prin
intermediul unui Site. ...

(59) Ar trebui sa fie prevazute modalitati de facilitare a exercitarii de catre persoana vizata a
drepturilor care i sunt conferite prin prezentul regulament, inclusiv mecanismele prin care
aceasta poate solicita si, daca este cazul, obtine, in mod gratuit, in special, acces la datele
cu caracter personal, precum si rectificarea sau stergerea acestora, si exercitarea dreptului la
opozitie. Operatorul ar trebui sa ofere, de asemenea, modalitati de introducere a cererilor pe
cale electronica, mai ales in cazul in care datele cu caracter personal sunt prelucrate prin
mijloace electronice. Operatorul ar trebui sa aiba obligatia de a raspunde cererilor
persoanelor vizate fara intarzieri nejustificate si cel tarziu in termen de o luna si, in cazul in
care nu intentioneaza sa se conformeze respectivelor cereri, sa motiveze acest refuz.

(60) Conform principiilor prelucrarii echitabile si transparente, persoana vizata este
informata cu privire la existenta unei operatiuni de prelucrare si la scopurile acesteia.
Operatorul ar trebui sa furnizeze persoanei vizate orice informatii suplimentare necesare
pentru a asigura o prelucrare echitabila si transparenta, tindnd seama de circumstantele
specifice si de contextul in care sunt prelucrate datele cu caracter personal. in plus,
persoana vizata ar trebui informata cu privire la crearea de profiluri, precum si la consecintele
acesteia. Atunci cand datele cu caracter personal sunt colectate de la persoana vizata,
aceasta ar trebui informata, de asemenea, daca are obligatia de a furniza datele cu caracter
personal si care sunt consecintele in cazul unui refuz. Aceste informatii pot fi furnizate in
combinatie cu pictograme standardizate pentru a oferi intr-un mod usor vizibil, inteligibil si
clar lizibil o imagine de ansamblu semnificativa asupra prelucrarii avute in vedere. In cazul in
care pictogramele sunt prezentate in format electronic, acestea ar trebui sa poata fi citite
automat.

(61) Informatiile in legatura cu prelucrarea datelor cu caracter personal referitoare la
persoana vizata ar trebui furnizate acesteia la momentul colectarii de la persoana vizata sau,
in cazul in care datele cu caracter personal sunt obtinute din alta sursa, intr-o perioada
rezonabild, in functie de circumstantele cazului. In cazul in care datele cu caracter personal
pot fi divulgate in mod legitim unui alt destinatar, persoana vizata ar trebui informata atunci
cand datele cu caracter personal sunt divulgate pentru prima datd destinatarului. In cazul in
care operatorul intentioneaza sa prelucreze datele cu caracter personal intr-un alt scop decat
cel pentru care acestea au fost colectate, operatorul ar trebui sa furnizeze persoanei vizate,
inainte de aceasta prelucrare ulterioara, informatiji privind scopul secundar respectiv si alte
informatii necesare. In cazul in care originea datelor cu caracter personal nu a putut fi
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comunicata persoanei vizate din cauza ca au fost utilizate surse diverse, informatiile generale
ar trebui furnizate.

(62) Cu toate acestea, nu este necesara impunerea obligatiei de a furniza informatii in cazul
in care persoana vizata detine deja informatiile, in cazul in care inregistrarea sau divulgarea
datelor cu caracter personal este prevazuta in mod expres de lege sau in cazul in care
informarea persoanei vizate se dovedeste imposibila sau ar implica eforturi disproportionate.
Acesta din urma ar putea fi cazul in special atunci cand prelucrarea se efectueaza in scopuri
de arhivare in interes public, in scopuri de cercetare stiintifica sau istorica ori in scopuri
statistice. In aceastad privinta, ar trebui luate in considerare numarul persoanelor vizate,
vechimea datelor gi orice garantii adecvate adoptate.

(65) O persoana vizata ar trebui sa aiba dreptul la rectificarea datelor cu caracter personal
care o privesc si "dreptul de a fi uitata", in cazul in care pastrarea acestor date incalca
prezentul regulament sau dreptul Uniunii sau dreptul intern sub incidenta caruia intra
operatorul. In special, persoanele vizate ar trebui s& aiba dreptul ca datele lor cu caracter
personal sa fie sterse si sa nu mai fie prelucrate, in cazul in care datele cu caracter personal
nu mai sunt necesare pentru scopurile in care sunt colectate sau sunt prelucrate, in cazul in
care persoanele vizate si-au retras consimtamantul pentru prelucrare sau in cazul in care
acestea se opun prelucrarii datelor cu caracter personal care le privesc sau in cazul in care
prelucrarea datelor cu caracter personal ale acestora nu este conforma cu prezentul
regulament. ......ccccccciniiiiiiiins

Cu toate acestea, pastrarea in continuare a datelor cu caracter personal ar trebui sa fie
legala in cazul in care este necesara pentru exercitarea dreptului la libertatea de exprimare si
de informare, pentru respectarea unei obligatii legale, pentru indeplinirea unei sarcini care
serveste unui interes public sau .............ccccoevvveiiiinnns

(69) In cazurile in care datele cu caracter personal ar putea fi prelucrate in mod legal
deoarece prelucrarea este necesara pentru indeplinirea unei sarcini care serveste unui
interes public sau care rezulta din exercitarea autoritatii publice cu care este investit
operatorul sau pe baza intereselor legitime ale unui operator sau ale unei parti terte, o
persoana vizata ar trebui sa aiba totusi dreptul de a se opune prelucrarii oricaror date cu
caracter personal care se refera la situatia sa particulara. Ar trebui sa revina operatorului
sarcina de a demonstra ca interesele sale legitime si imperioase prevaleaza asupra
intereselor sau a drepturilor si libertatilor fundamentale ale persoanei vizate.

(74) Ar trebui sa se stabileasca responsabilitatea si raspunderea operatorului pentru orice
prelucrare a datelor cu caracter personal efectuatd de catre acesta sau in numele s&u. In
special, operatorul ar trebui sa fie obligat sa implementeze masuri adecvate si eficace si sa
fie in masura sa demonstreze conformitatea activitatilor de prelucrare cu prezentul
regulament, inclusiv eficacitatea masurilor. Aceste masuri ar trebui sa tina seama de natura,
domeniul de aplicare, contextul si scopurile prelucrarii, precum si de riscul pentru drepturile si
libertatile persoanelor fizice.

(78) Protectia drepturilor si libertatilor persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal necesitd adoptarea de masuri tehnice si
organizatorice corespunzatoare pentru a se asigura indeplinirea cerintelor din prezentul
regulament. Pentru a fi in masura sa demonstreze conformitatea cu prezentul regulament,
operatorul ar trebui sa adopte politici interne si sa puna in aplicare masuri care sa respecte in
special principiul protectiei datelor incepand cu momentul conceperii si cel al
protectiei implicite a datelor. Astfel de masuri ar putea consta, printre altele, in reducerea la
minimum a prelucrarii datelor cu caracter personal, pseudonimizarea acestor date cat mai
curand posibil, transparenta in ceea ce priveste functiile si prelucrarea datelor cu caracter
personal, abilitarea persoanei vizate sa monitorizeze prelucrarea datelor, abilitarea
operatorului sa creeze elemente de sigurantd si sa le imbunatateasca. Atunci cand
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elaboreaza, proiecteaza, selecteaza si utilizeaza aplicatii, servicii i produse care se bazeaza
pe prelucrarea datelor cu caracter personal sau care prelucreaza date cu caracter personal
pentru a-si indeplini rolul, producatorii acestor produse si furnizorii acestor servicii si aplicatii
ar trebui sa fie incurajati sa aiba in vedere dreptul la protectia datelor la momentul elaborarii
si proiectarii unor astfel de produse, servicii si aplicatii si, tindnd cont de stadiul actual al
dezvoltarii, sa se asigure ca operatorii si persoanele imputernicite de operatori sunt in
masura sa fisi indeplineasca obligatiile referitoare la protectia datelor. Principiul protectiei
datelor incepand cu momentul conceperii si cel al protectiei implicite a datelor ar trebui sa fie
luate in considerare si in contextul licitatiilor publice.

(81) Pentru a asigura respectarea cerintelor impuse de prezentul regulament in ceea ce
priveste prelucrarea care trebuie efectuatd in numele operatorului de catre persoana
imputernicita de operator, atunci cand atribuie activitati de prelucrare unei persoane
imputernicite de operator, acesta din urma ar trebui sa utilizeze numai persoane
imputernicite care ofera garantii suficiente, in special in ceea ce priveste cunostintele de
specialitate, fiabilitatea si resursele, pentru a implementa masuri tehnice si organizatorice
care indeplinesc cerintele impuse de prezentul regulament, inclusiv pentru securitatea
prelucrarii. Aderarea de catre persoana imputernicita de operator la un cod de conduita
aprobat sau la un mecanism de certificare aprobat poate fi utilizata drept element care sa
demonstreze respectarea obligatiilor de catre operator. Efectuarea prelucrarii de catre o
persoana imputernicita de un operator ar trebui sa fie reglementata printr-un contract sau un
alt tip de act juridic, in temeiul dreptului Uniunii sau al dreptului intern, care creeaza obligatii
pentru persoana imputernicita de operator in raport cu operatorul si care stabileste obiectul si
durata prelucrarii, natura si scopurile prelucrarii, tipul de date cu caracter personal si
categoriile de persoane vizate, si ar trebui sa {ind seama de sarcinile si responsabilitatile
specifice ale persoanei imputernicite de operator in contextul prelucrarii care trebuie
efectuata, precum si de riscul pentru drepturile si libertatile persoanei vizate. Operatorul si
persoana imputernicita de operator pot alege sa utilizeze un contract individual sau clauze
contractuale standard care sunt adoptate fie direct de Comisie, fie de o autoritate de
supraveghere in conformitate cu mecanismul de asigurare a coerentei si apoi adoptate de
Comisie. Dupa finalizarea prelucrarii in numele operatorului, persoana imputernicita de
operator ar trebui sa returneze sau sa stearga, in functie de optiunea operatorului, datele cu
caracter personal, cu exceptia cazului in care existda o cerinta de stocare a datelor cu
caracter personal in temeiul dreptului Uniunii sau al dreptului intern care instituie obligatii
pentru persoana imputernicita de operator.

(82) Tn vederea demonstrarii conformitatii cu prezentul regulament, operatorul sau persoana
imputernicita de operator ar trebui sa pastreze evidente ale activitatilor de prelucrare aflate in
responsabilitatea sa. Fiecare operator si fiecare persoana imputernicita de operator ar trebui
sa aiba obligatia de a coopera cu autoritatea de supraveghere si de a pune la dispozitia
acesteia, la cerere, aceste evidente, pentru a putea fi utilizate in scopul monitorizarii
operatiunilor de prelucrare respective.

(83) Tn vederea mentinerii securittii si a prevenirii prelucrarilor care incalcad prezentul
regulament, operatorul sau persoana imputernicitd de operator ar trebui sa evalueze
riscurile inerente prelucrarii si sa implementeze masuri pentru atenuarea acestor riscuri,
cum ar fi criptarea. Masurile respective ar trebui sa asigure un nivel corespunzator de
securitate, inclusiv confidentialitatea, luadnd Tn considerare stadiul actual al dezvoltarii si
costurile implementarii in raport cu riscurile si cu natura datelor cu caracter personal a caror
protectie trebuie asigurata. La evaluarea riscului pentru securitatea datelor cu caracter
personal, ar trebui sa se acorde atentie riscurilor pe care le prezinta prelucrarea datelor,
cum ar fi distrugerea, pierderea, modificarea, divulgarea neautorizata sau accesul
neautorizat la datele cu caracter personal transmise, stocate sau prelucrate in alt mod,
in mod accidental sau ilegal, care pot duce in special la prejudicii fizice, materiale sau
morale.
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(84) Pentru a favoriza respectarea dispozitiilor prezentului regulament in cazurile in care
operatiunile de prelucrare sunt susceptibile sa genereze un risc ridicat pentru drepturile si
libertatile persoanelor fizice, operatorul ar trebui sa fie responsabil de efectuarea unei
evaluari a impactului asupra protectiei datelor, care sa estimeze, in special, originea,
natura, specificitatea si gravitatea acestui risc. Rezultatul evaluarii ar trebui luat in
considerare la stabilirea masurilor adecvate care trebuie luate pentru a demonstra ca
prelucrarea datelor cu caracter personal respectd prezentul regulament. in cazul in care o
evaluare a impactului asupra protectiei datelor arata ca operatiunile de prelucrare implica un
risc ridicat, pe care operatorul nu il poate atenua prin masuri adecvate sub aspectul
tehnologiei disponibile si al costurilor implementarii, ar trebui sa aiba loc o consultare a
autoritatii de supraveghere inainte de prelucrare.

(85) Daca nu este solutionata la timp si intr-un mod adecvat, o incalcare a securitatii datelor
cu caracter personal poate conduce la prejudicii fizice, materiale sau morale aduse
persoanelor fizice, cum ar fi pierderea controlului asupra datelor lor cu caracter personal sau
limitarea drepturilor lor, discriminare, furt sau frauda de identitate, pierdere financiara,
inversarea neautorizata a pseudonimizarii, compromiterea reputatiei, pierderea
confidentialitatii datelor cu caracter personal protejate prin secret profesional sau orice alt
dezavantaj semnificativ de natura economica sau sociala adus persoanei fizice in cauza. Prin
urmare, de indata ce a luat cunostinta de producerea unei incalcari a securitatii datelor cu
caracter personal, operatorul ar trebui sa notifice aceastda incalcare autoritatii de
supraveghere, fara intarziere nejustificata si, daca este posibil, in cel mult 72 de ore dupa ce
a luat la cunostinta de existenta acesteia, cu exceptia cazului in care operatorul este in
masura sa demonstreze, in conformitate cu principiul responsabilitatii, ca incalcarea
securitatii datelor cu caracter personal nu este susceptibila sa genereze un risc pentru
drepturile si libertatile persoanelor fizice. Atunci cand notificarea nu se poate realiza in
termen de 72 de ore, aceasta ar trebui sa cuprinda motivele intarzierii, iar informatiile pot fi
furnizate treptat, fara alta intarziere.

(86) Operatorul ar trebui sa comunice persoanei vizate o incalcare a securitatii datelor cu
caracter personal, fara intarzieri nejustificate, atunci cand incalcarea este susceptibila sa
genereze un risc ridicat pentru drepturile si libertatile persoanei fizice, pentru a-i permite sa ia
masurile de precautie necesare. Comunicarea ar trebui sa descrie natura incalcarii securitatji
datelor cu caracter personal si sa cuprinda recomandari pentru persoana fizica in cauza in
scopul atenuarii eventualelor efecte negative. Comunicarile catre persoanele vizate ar trebui
efectuate in cel mai scurt timp posibil in mod rezonabil si in strdnsa cooperare cu autoritatea
de supraveghere, respectandu-se orientarile furnizate de aceasta sau de alte autoritati
competente, cum ar fi autoritatile de aplicare a legii. De exemplu, necesitatea de a atenua un
risc imediat de producere a unui prejudiciu ar presupune comunicarea cu promptitudine catre
persoanele vizate, in timp ce necesitatea de a implementa masuri corespunzatoare impotriva
incalcarii in continuare a securitatii datelor cu caracter personal sau impotriva unor incalcari
similare ale securitatii datelor cu caracter personal ar putea justifica un termen mai
indelungat pentru comunicare.

(87) Ar trebui sa se stabileasca daca au fost implementate toate masurile tehnologice de
protectie si organizatorice corespunzatoare in scopul de a se stabili imediat daca s-a produs
o incalcare a securitafii datelor cu caracter personal si de a se informa cu promptitudine
autoritatea de supraveghere si persoana vizata. Faptul ca notificarea a fost efectuata fara
intarziere nejustificata ar trebui stabilit ludndu-se in considerare, in special, natura si
gravitatea incalcarii securitatii datelor cu caracter personal, precum si consecintele si efectele
negative ale acesteia asupra persoanei vizate. Aceasta notificare poate conduce la o
interventie a autoritatii de supraveghere, in conformitate cu sarcinile si competentele
specificate in prezentul regulament.

(88) La stabilirea de norme detaliate privind formatul si procedurile aplicabile notificarii
referitoare la incalcarile securitatii datelor cu caracter personal, ar trebui sa se acorde atentia
cuvenita circumstantelor in care a avut loc incalcarea, stabilindu-se inclusiv daca protectia
datelor cu caracter personal a fost sau nu a fost asigurata prin masuri tehnice de protectie
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corespunzatoare, care sa limiteze efectiv probabilitatea fraudarii identitatii sau a altor forme
de utilizare abuziva. in plus, astfel de norme si proceduri ar trebui sa tind cont de interesele
legitime ale autoritatilor de aplicare a legii in cazurile in care divulgarea timpurie ar putea
ingreuna in mod inutil investigarea circumstantelor in care a avut loc o incalcare a datelor cu
caracter personal.

(90) ........ operatorul ar trebui sa efectueze, inainte de prelucrare, o evaluare a impactului
asupra protectiei datelor, in scopul evaluarii gradului specific de probabilitate a
materializarii riscului ridicat si gravitatea acestuia, avand in vedere natura, domeniul de
aplicare, contextul si scopurile prelucrarii, precum si sursele riscului. Respectiva evaluare a
impactului ar trebui sa includa, in special, masurile, garantiile si mecanismele avute in vedere
pentru atenuarea riscului respectiv, pentru asigurarea protectiei datelor cu caracter personal
si pentru demonstrarea conformitatii cu prezentul regulament.

(91) Aceasta ar trebui sa se aplice, in special, operatiunilor de prelucrare la scara larga, care
au drept obiectiv prelucrarea unui volum considerabil de date cu caracter personal la nivel
regional, national sau supranational, ............cccooiiiiii s

(109) Posibilitatea ca operatorul sau persoana imputernicita de operator sa utilizeze clauze
standard in materie de protectie a datelor, adoptate de Comisie sau de o autoritate de
supraveghere, nu ar trebui sa impiedice operatorii sau persoanele imputernicite de acestia
sa includa clauzele standard in materie de protectie a datelor intr-un contract mai amplu,
precum un contract intre persoana imputernicita de operator si o alta persoana imputernicita
de operator, si nici sa adauge alte clauze sau garantii suplimentare, atat timp cat acestea nu
contravin, direct sau indirect, clauzelor contractuale standard adoptate de Comisie sau de o
autoritate de supraveghere sau nu prejudiciaza drepturile sau libertatile fundamentale ale
persoanelor vizate. Operatorii si persoanele imputernicite de operatori ar trebui sa fie
incurajati sa ofere garantii suplimentare prin intermediul unor angajamente contractuale care
sa completeze clauzele standard in materie de protectie.

(146) Operatorul sau persoana imputernicita de operator ar trebui sa plateasca despagubiri
pentru orice prejudiciu pe care o persoana il poate suferi ca urmare a unei prelucrari care
incalca prezentul regulament. Operatorul sau persoana imputernicita de operator ar trebui sa
fie exonerati de raspundere daca dovedesc ca nu sunt in niciun fel raspunzatori pentru
prejudiCiu. ........cccceeeeennn.

CAPITOLUL I: Dispozitii generale

Art. 1: Obiect si obiective

(1) Prezentul regulament stabileste normele referitoare la protectia persoanelor fizice in ceea
ce priveste prelucrarea datelor cu caracter personal, precum si normele referitoare la libera
circulatie a datelor cu caracter personal.

(2) Prezentul regulament asigura protectia drepturilor si libertatilor fundamentale ale
persoanelor fizice si in special a dreptului acestora la protectia datelor cu caracter personal.
(3) Libera circulatie a datelor cu caracter personal in interiorul Uniunii nu poate fi
restrictionata sau interzisa din motive legate de protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal.

Art. 2: Domeniul de aplicare material

(1) Prezentul regulament se aplica prelucrarii datelor cu caracter personal, efectuata total sau
partial prin mijloace automatizate, precum si prelucrarii prin alte mijloace decat cele
automatizate a datelor cu caracter personal care fac parte dintr-un sistem de evidenta a
datelor sau care sunt destinate sa faca parte dintr-un sistem de evidenta a datelor.

Art. 3: Domeniul de aplicare teritorial

(1) Prezentul regulament se aplica prelucrarii datelor cu caracter personal in cadrul
activitatilor unui sediu al unui operator sau al unei persoane imputernicite de operator pe
teritoriul Uniunii, indiferent daca prelucrarea are loc sau nu pe teritoriul Uniunii.
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Art. 4: Definitii

In sensul prezentului regulament:

1. "date cu caracter personal" inseamna orice informatii privind o persoana fizica
identificata sau identificabila ("persoana vizata"); o persoana fizica identificabila este o
persoana care poate fi identificata, direct sau indirect, in special prin referire la un element de
identificare, cum ar fi un nume, un numar de identificare, date de localizare, un identificator
online, sau la unul sau mai multe elemente specifice, proprii identitatii sale fizice, fiziologice,
genetice, psihice, economice, culturale sau sociale;

2. "prelucrare" inseamna orice operatiune sau set de operatiuni efectuate asupra datelor cu
caracter personal sau asupra seturilor de date cu caracter personal, cu sau fara utilizarea de
mijloace automatizate, cum ar fi colectarea, inregistrarea, organizarea, structurarea,
stocarea, adaptarea sau modificarea, extragerea, consultarea, utilizarea, divulgarea prin
transmitere, diseminarea sau punerea la dispozitie in orice alt mod, alinierea sau
combinarea, restrictionarea, stergerea sau distrugerea;

3. "restrictionarea prelucrarii" inseamna marcarea datelor cu caracter personal stocate cu
scopul de a limita prelucrarea viitoare a acestora;

4. "creare de profiluri" inseamna orice forma de prelucrare automata a datelor cu caracter
personal care consta in utilizarea datelor cu caracter personal pentru a evalua anumite
aspecte personale referitoare la o persoana fizica, in special pentru a analiza sau prevedea
aspecte privind performanta la locul de munca, situatia economica, sanatatea, preferintele
personale, interesele, fiabilitatea, comportamentul, locul in care se afla persoana fizica
respectiva sau deplasarile acesteia;

5. "pseudonimizare" inseamna prelucrarea datelor cu caracter personal intr-un asemenea
mod incat acestea sa nu mai poata fi atribuite unei anume persoane vizate fara a se utiliza
informatii suplimentare, cu conditia ca aceste informatii suplimentare sa fie stocate separat si
sa faca obiectul unor masuri de natura tehnica si organizatorica care sa asigure neatribuirea
respectivelor date cu caracter personal unei persoane fizice identificate sau identificabile;

6. "sistem de evidenta a datelor" inseamna orice set structurat de date cu caracter personal
accesibile conform unor criterii specifice, fie ele centralizate, descentralizate sau repartizate
dupa criterii functionale sau geografice;

7. "operator" inseamna persoana fizica sau juridica, autoritatea publica, agentia sau alt
organism care, singur sau impreuna cu altele, stabileste scopurile si mijloacele de prelucrare
a datelor cu caracter personal; atunci cand scopurile si mijloacele prelucrarii sunt stabilite
prin dreptul Uniunii sau dreptul intern, operatorul sau criteriile specifice pentru desemnarea
acestuia pot fi prevazute in dreptul Uniunii sau in dreptul intern;

8. "persoana imputernicita de operator" inseamna persoana fizica sau juridica, autoritatea
publica, agentia sau alt organism care prelucreaza datele cu caracter personal in numele
operatorului;

9. "destinatar" inseamna persoana fizica sau juridica, autoritatea publica, agentia sau alt
organism careia (caruia) ii sunt divulgate datele cu caracter personal, indiferent daca este
sau nu o parte terta. Cu toate acestea, autoritatile publice carora li se pot comunica date cu
caracter personal in cadrul unei anumite anchete in conformitate cu dreptul Uniunii sau cu
dreptul intern nu sunt considerate destinatari; prelucrarea acestor date de catre autoritatile
publice respective respecta normele aplicabile in materie de protectie a datelor, in
conformitate cu scopurile prelucrarii;

10. "parte terta" inseamna o persoana fizica sau juridica, autoritate publica, agentie sau
organism altul decat persoana vizata, operatorul, persoana imputernicita de operator si
persoanele care, sub directa autoritate a operatorului sau a persoanei imputernicite de
operator, sunt autorizate sa prelucreze date cu caracter personal;

11. "consimtamant" al persoanei vizate inseamna orice manifestare de vointa libera,
specifica, informata si lipsitda de ambiguitate a persoanei vizate prin care aceasta accepta,
printr-o declaratie sau printr-o actiune fara echivoc, ca datele cu caracter personal care o
privesc sa fie prelucrate;
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12. "incalcarea securitatii datelor cu caracter personal” inseamna o incalcare a securitatji
care duce, in mod accidental sau ilegal, la distrugerea, pierderea, modificarea, sau
divulgarea neautorizata a datelor cu caracter personal transmise, stocate sau prelucrate intr-
un alt mod, sau la accesul neautorizat la acestea;

13. "date genetice" inseamna datele cu caracter personal referitoare la caracteristicile
genetice mostenite sau dobandite ale unei persoane fizice, care ofera informatii unice privind
fiziologia sau sanatatea persoanei respective si care rezulta in special in urma unei analize a
unei mostre de material biologic recoltate de la persoana in cauza;

14. "date biometrice" inseamna acele date cu caracter personal care rezulta in urma unor
tehnici de prelucrare specifice referitoare la caracteristicile fizice, fiziologice sau
comportamentale ale unei persoane fizice care permit sau confirma identificarea unica a
respectivei persoane, cum ar fi imaginile faciale sau datele dactiloscopice;

15. "date privind sanatatea" inseamna date cu caracter personal legate de sanatatea fizica
sau mentala a unei persoane fizice, inclusiv prestarea de servicii de asistenta medicala, care
dezvaluie informatji despre starea de sanatate a acesteia;

16. "sediu principal" inseamna:

(a) in cazul unui operator cu sedii in cel pufin doua state membre, locul in care se afla
administratia centrala a acestuia in Uniune, cu exceptia cazului in care deciziile privind
scopurile si mijloacele de prelucrare a datelor cu caracter personal se iau intr-un alt sediu al
operatorului din Uniune, sediu care are competenta de a dispune punerea in aplicare a
acestor decizii, caz in care sediul care a luat deciziile respective este considerat a fi sediul
principal;

(b) In cazul unei persoane Timputernicite de operator cu sedii in cel putin doua state membre,
locul in care se afla administratia centrala a acesteia in Uniune, sau, in cazul in care
persoana imputernicita de operator nu are o administratie centrala in Uniune, sediul din
Uniune al persoanei imputernicite de operator in care au loc activitatile principale de
prelucrare, in contextul activitatilor unui sediu al persoanei imputernicite de operator, in
masura in care aceasta este supusa unor obligatii specifice in temeiul prezentului
regulament;

17. "reprezentant" inseamna o persoana fizica sau juridica stabilita in Uniune, desemnata in
scris de catre operator sau persoana imputernicita de operator in temeiul articolului 27, care
reprezinta operatorul sau persoana imputernicita in ceea ce priveste obligatiile lor respective
care le revin in temeiul prezentului regulament;

18. "intreprindere" inseamna o persoana fizica sau juridica ce desfasoara o activitate
economica, indiferent de forma juridica a acesteia, inclusiv parteneriate sau asociatii care
desfasoara in mod regulat o activitate economica;

21. "autoritate de supraveghere" inseamna o autoritate publica independenta instituita de
un stat membru in temeiul articolului 51;

CAPITOLUL II: Principii

Art. 5: Principii legate de prelucrarea datelor cu caracter personal

(1) Datele cu caracter personal sunt:

a) prelucrate in mod legal, echitabil si transparent fatd de persoana vizata ("legalitate,
echitate si transparenta");

b) colectate in scopuri determinate, explicite si legitime si nu sunt prelucrate ulterior intr-un
mod incompatibil cu aceste scopuri; prelucrarea ulterioara in scopuri de arhivare in interes
public, in scopuri de cercetare stiintifica sau istorica ori in scopuri statistice nu este
considerata incompatibila cu scopurile initiale, in conformitate cu articolul 89 alineatul (1)
("limitari legate de scop");

c) adecvate, relevante si limitate la ceea ce este necesar in raport cu scopurile in care sunt
prelucrate ("reducerea la minimum a datelor");
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d) exacte si, in cazul in care este necesar, sa fie actualizate; trebuie sa se ia toate masurile
necesare pentru a se asigura ca datele cu caracter personal care sunt inexacte, avand in
vedere scopurile pentru care sunt prelucrate, sunt sterse sau rectificate fara intarziere
("exactitate");

e) pastrate intr-o forma care permite identificarea persoanelor vizate pe o perioada care nu
depaseste perioada necesara indeplinirii scopurilor in care sunt prelucrate datele; datele cu
caracter personal pot fi stocate pe perioade mai lungi in masura in care acestea vor fi
prelucrate exclusiv in scopuri de arhivare in interes public, in scopuri de cercetare stiintifica
sau istorica ori in scopuri statistice, in conformitate cu articolul 89 alineatul (1), sub rezerva
punerii in aplicare a masurilor de ordin tehnic gi organizatoric adecvate prevazute in
prezentul regulament in vederea garantarii drepturilor si libertatilor persoanei vizate ("limitari
legate de stocare");

f) prelucrate intr-un mod care asigura securitatea adecvata a datelor cu caracter personal,
inclusiv protectia impotriva prelucrarii neautorizate sau ilegale si impotriva pierderii, a
distrugerii sau a deteriorarii accidentale, prin luarea de masuri tehnice sau organizatorice
corespunzatoare ("integritate si confidentialitate").

(2) Operatorul este responsabil de respectarea alineatului (1) si poate demonstra aceasta
respectare ("responsabilitate”).

Art. 6: Legalitatea prelucrarii

(1) Prelucrarea este legala numai daca si in masura in care se aplica cel putin una dintre
urmatoarele conditji:

a) persoana vizata si-a dat consimtamantul pentru prelucrarea datelor sale cu caracter
personal pentru unul sau mai multe scopuri specifice;

b) prelucrarea este necesara pentru executarea unui contract la care persoana vizata este
parte sau pentru a face demersuri la cererea persoanei vizate inainte de incheierea unui
contract;

c) prelucrarea este necesara in vederea indeplinirii unei obligatii legale care ii revine
operatorului;

d) prelucrarea este necesara pentru a proteja interesele vitale ale persoanei vizate sau ale
altei persoane fizice;

e) prelucrarea este necesara pentru indeplinirea unei sarcini care serveste unui interes public
sau care rezulta din exercitarea autoritatii publice cu care este investit operatorul;

f) prelucrarea este necesara in scopul intereselor legitime urmarite de operator sau de o
parte terta, cu exceptia cazului in care prevaleaza interesele sau drepturile si libertatile
fundamentale ale persoanei vizate, care necesita protejarea datelor cu caracter personal, in
special atunci cand persoana vizata este un copil.

Art. 7: Conditii privind consimtamantul

(1) in cazul in care prelucrarea se bazeaza pe consimtdmant, operatorul trebuie sa fie in
masura sa demonstreze ca persoana vizata si-a dat consimtamantul pentru prelucrarea
datelor sale cu caracter personal. (2) In cazul in care consimtdmantul persoanei vizate este
dat in contextul unei declaratii scrise care se refera si la alte aspecte, cererea privind
consimtamantul trebuie sa fie prezentata intr-o forma care o diferentiaza in mod clar de
celelalte aspecte, intr-o forma inteligibila si usor accesibila, utilizand un limbaj clar si simplu.
Nicio parte a respectivei declaratii care constituie o incalcare a prezentului regulament nu
este obligatorie.

(3) Persoana vizata are dreptul sa isi retraga in orice moment consimtamantul. Retragerea
consimtamantului nu afecteaza legalitatea prelucrarii efectuate pe baza consimtamantului
inainte de retragerea acestuia. Inainte de acordarea consimtdmantului, persoana vizata este
informata cu privire la acest lucru. Retragerea consimtaméantului se face la fel de simplu ca
acordarea acestuia.

(4) Atunci cand se evalueaza daca consimtaméantul este dat in mod liber, se tine seama céat
mai mult de faptul ca, printre altele, executarea unui contract, inclusiv prestarea unui serviciu,
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este conditionata sau nu de consimtamantul cu privire la prelucrarea datelor cu caracter
personal care nu este necesara pentru executarea acestui contract.

Art. 9: Prelucrarea de categorii speciale de date cu caracter personal

(1) Se interzice prelucrarea de date cu caracter personal care dezvaluie originea rasiala sau
etnica, opiniile politice, confesiunea religioasa sau convingerile filozofice sau apartenenta la
sindicate si prelucrarea de date genetice, de date biometrice pentru identificarea unica a unei
persoane fizice, de date privind sanatatea sau de date privind viata sexuala sau orientarea
sexuala ale unei persoane fizice.

(2) Alineatul (1) nu se aplica in urmatoarele situatii:

c) prelucrarea este necesara pentru protejarea intereselor vitale ale persoanei vizate sau ale
unei alte persoane fizice, atunci cadnd persoana vizata se afla in incapacitate fizica sau
juridica de a-si da consimtamantul,

e) prelucrarea se refera la date cu caracter personal care sunt facute publice in mod manifest
de catre persoana vizat3;

f) prelucrarea este necesara pentru constatarea, exercitarea sau apararea unui drept in
instanta sau ori de cate ori instantele actioneaza in exercitiul functiei lor judiciare;

Art. 11: Prelucrarea care nu necesita identificare

(1) Tn cazul in care scopurile pentru care un operator prelucreaza date cu caracter personal
nu necesita sau nu mai necesita identificarea unei persoane vizate de catre operator,
operatorul nu are obligatia de a pastra, obtine sau prelucra informatii suplimentare pentru a
identifica persoana vizata in scopul unic al respectarii prezentului regulament.

CAPITOLUL lll: Drepturile persoanei vizate

Sectiunea 1: Transparenta si modalitati

Art. 12: Transparenta informatiilor, a comunicarilor si a modalitatilor de exercitare a
drepturilor persoanei vizate

(1) Operatorul ia masuri adecvate pentru a furniza persoanei vizate orice informatii
mentionate la articolele 13 si 14 si orice comunicari in temeiul articolelor 15-22 si 34
referitoare la prelucrare, intr-o forma concisa, transparenta, inteligibila si usor accesibila,
utilizand un limbaj clar si simplu, in special pentru orice informatii adresate in mod specific
unui copil. Informatiile se furnizeaza in scris sau prin alte mijloace, inclusiv, atunci cand este
oportun, in format electronic. La solicitarea persoanei vizate, informatiile pot fi furnizate
verbal, cu conditia ca identitatea persoanei vizate sa fie dovedita prin alte mijloace.

(3) In cazul in care persoana vizaté introduce o cerere in format electronic, informatiile sunt
furnizate in format electronic acolo unde este posibil, cu exceptia cazului in care persoana
vizata solicita un alt format.

(4) Daca nu ia masuri cu privire la cererea persoanei vizate, operatorul informeaza persoana
vizata, fara intarziere si in termen de cel mult o luna de la primirea cererii, cu privire la
motivele pentru care nu ia masuri si la posibilitatea de a depune o plangere in fata unei
autoritati de supraveghere si de a introduce o cale de atac judiciara.

Sectiunea 2: Informare si acces la date cu caracter personal

Art. 13: Informatii care se furnizeaza in cazul in care datele cu caracter personal sunt
colectate de la persoana vizata

(1) In cazul in care datele cu caracter personal referitoare la o persoana vizata sunt colectate
de la aceasta, operatorul, in momentul obtinerii acestor date cu caracter personal, furnizeaza
persoanei vizate toate informatiile urmatoare:

a) identitatea si datele de contact ale operatorului si, dupa caz, ale reprezentantului acestuia;

33



b) datele de contact ale responsabilului cu protectia datelor, dupa caz;

c) scopurile in care sunt prelucrate datele cu caracter personal, precum gi temeiul juridic al
prelucrarii;

d) in cazul in care prelucrarea se face in temeiul articolului 6 alineatul (1) litera (f), interesele
legitime urmarite de operator sau de o parte terta;

e) destinatarii sau categoriile de destinatari ai datelor cu caracter personal,

(2) In plus fatd de informatiile mentionate la alineatul (1), in momentul in care datele cu
caracter personal sunt obtinute, operatorul furnizeaza persoanei vizate urmatoarele informatii
suplimentare necesare pentru a asigura o prelucrare echitabila si transparenta:

b) existenta dreptului de a solicita operatorului, in ceea ce priveste datele cu caracter
personal referitoare la persoana vizata, accesul la acestea, rectificarea sau stergerea
acestora sau restrictionarea prelucrarii sau a dreptului de a se opune prelucrarii, precum si a
dreptului la portabilitatea datelor;

d) dreptul de a depune o plangere in fata unei autoritati de supraveghere;

e) daca furnizarea de date cu caracter personal reprezinta o obligatie legala sau contractuala
sau o obligatie necesara pentru incheierea unui contract, precum si daca persoana vizata
este obligata sa furnizeze aceste date cu caracter personal si care sunt eventualele
consecinte ale nerespectarii acestei obligatii;

Art. 14: Informatii care se furnizeaza in cazul in care datele cu caracter personal nu au
fost obtinute de la persoana vizata

(1) Tn cazul in care datele cu caracter personal nu au fost obtinute de la persoana vizats,
operatorul furnizeaza persoanei vizate urmatoarele informatii:

a) identitatea si datele de contact ale operatorului si, dupa caz, ale reprezentantului acestuia;
b) datele de contact ale responsabilului cu protectia datelor, dupa caz;

c) scopurile in care sunt prelucrate datele cu caracter personal, precum si temeiul juridic al
prelucrarii;

d) categoriile de date cu caracter personal vizate;

e) destinatarii sau categoriile de destinatari ai datelor cu caracter personal, dupa caz;

f) daca este cazul, intentia operatorului de a transfera date cu caracter personal catre un
destinatar dintr-otaraterfa ...............co oo

(2) Pe langa informatjile mentionate la alineatul (1), operatorul furnizeaza persoanei vizate
urmatoarele informatii necesare pentru a asigura o prelucrare echitabila si transparenta in
ceea ce priveste persoana vizata:

f) sursa din care provin datele cu caracter personal si, daca este cazul, daca acestea provin
din surse disponibile public;

Art. 15: Dreptul de acces al persoanei vizate

(1) Persoana vizata are dreptul de a obtine din partea operatorului o confirmare ca se
prelucreaza sau nu date cu caracter personal care o privesc si, in caz afirmativ, acces la
datele respective si la urmatoarele informatii:

a) scopurile prelucrarii;

b) categoriile de date cu caracter personal vizate;

c) destinatarii sau categoriile de destinatari carora datele cu caracter personal le-au fost sau
urmeaza sa le fie divulgate, in special destinatari din tari terte sau organizatii internationale;
d) acolo unde este posibil, perioada pentru care se preconizeaza ca vor fi stocate datele cu
caracter personal sau, daca acest lucru nu este posibil, criteriile utilizate pentru a stabili
aceasta perioada;
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e) existenta dreptului de a solicita operatorului rectificarea sau stergerea datelor cu caracter
personal ori restrictionarea prelucrarii datelor cu caracter personal referitoare la persoana
vizata sau a dreptului de a se opune prelucrarii;

f) dreptul de a depune o plangere in fata unei autoritati de supraveghere;

g) in cazul in care datele cu caracter personal nu sunt colectate de la persoana vizata, orice
informatii disponibile privind sursa acestora;

Sectiunea 3: Rectificare si stergere

Art. 16: Dreptul la rectificare

Persoana vizata are dreptul de a obtine de la operator, fara intarzieri nejustificate, rectificarea
datelor cu caracter personal inexacte care o privesc. Tinandu-se seama de scopurile in care
au fost prelucrate datele, persoana vizata are dreptul de a obtine completarea datelor cu
caracter personal care sunt incomplete, inclusiv prin furnizarea unei declaratii suplimentare.
Art. 17: Dreptul la stergerea datelor ("dreptul de a fi uitat")

(1) Persoana vizata are dreptul de a obtine din partea operatorului stergerea datelor cu
caracter personal care o privesc, fara intarzieri nejustificate, iar operatorul are obligatia de a
sterge datele cu caracter personal fara intarzieri nejustificate in cazul in care se aplica unul
dintre urmatoarele motive:

a) datele cu caracter personal nu mai sunt necesare pentru indeplinirea scopurilor pentru
care au fost colectate sau prelucrate;

b) persoana vizata isi retrage consimtamantul pe baza caruia are loc prelucrarea, ................. :
si nu exista niciun alt temei juridic pentru prelucrare;

C) persoana vizata se opune prelucrarii in temeiul articolului 21 alineatul (1) si nu exista
motive legitime care sa prevaleze in ceea ce priveste prelucrarea sau persoana vizata se
opune prelucrarii in temeiul articolului 21 alineatul (2);

Sectiunea 4: Dreptul la opozitie si procesul decizional individual automatizat

Art. 21: Dreptul la opozitie

(1) Tn orice moment, persoana vizata are dreptul de a se opune, din motive legate de situatia
particulara in care se afla, prelucrarii in temeiul articolului 6 alineatul (1) .............. a datelor cu
caracter personal care o privesc, inclusiv crearii de profiluri pe baza respectivelor dispozitii.
Operatorul nu mai prelucreaza datele cu caracter personal, cu exceptia cazului in care
operatorul demonstreaza ca are motive legitime si imperioase care justifica prelucrarea si
care prevaleaza asupra intereselor, drepturilor si libertatilor persoanei vizate sau ca scopul
este constatarea, exercitarea sau apararea unui drept in instanta.

CAPITOLUL IV: Operatorul si persoana imputernicita de operator

Sectiunea 1: Obligatii generale

Art. 24: Responsabilitatea operatorului

(1) Tindnd seama de natura, domeniul de aplicare, contextul si scopurile prelucrarii, precum
si de riscurile cu grade diferite de probabilitate si gravitate pentru drepturile si libertatile
persoanelor fizice, operatorul pune in aplicare masuri tehnice si organizatorice adecvate
pentru a garanta si a fi in masura sa demonstreze ca prelucrarea se efectueaza in
conformitate cu prezentul regulament. Respectivele masuri se revizuiesc si se actualizeaza
daca este necesar.

Art. 25: Asigurarea protectiei datelor incepand cu momentul conceperii si in mod
implicit

(1) Avand in vedere stadiul actual al tehnologiei, costurile implementarii, si natura, domeniul
de aplicare, contextul si scopurile prelucrarii, precum si riscurile cu grade diferite de
probabilitate si gravitate pentru drepturile si libertatile persoanelor fizice pe care le prezinta
prelucrarea, operatorul, atat in momentul stabilirii mijloacelor de prelucrare, cat si in cel al
prelucrarii in sine, pune in aplicare masuri tehnice si organizatorice adecvate, cum ar fi
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pseudonimizarea, care sunt destinate sa puna in aplicare in mod eficient principiile de
protectie a datelor, precum reducerea la minimum a datelor, si sa integreze garantiile
necesare in cadrul prelucrarii, pentru a indeplini cerintele prezentului regulament si a proteja
drepturile persoanelor vizate.

(2) Operatorul pune in aplicare masuri tehnice si organizatorice adecvate pentru a asigura
ca, in mod implicit, sunt prelucrate numai date cu caracter personal care sunt necesare
pentru fiecare scop specific al prelucrarii. Respectiva obligatie se aplica volumului de date
colectate, gradului de prelucrare a acestora, perioadei lor de stocare si accesibilitatii lor. Tn
special, astfel de masuri asigura ca, in mod implicit, datele cu caracter personal nu pot fi
accesate, fara interventia persoanei, de un numar nelimitat de persoane.

Art. 28: Persoana imputernicita de operator

(1) Tn cazul in care prelucrarea urmeaza sé fie realizatd in numele unui operator, operatorul
recurge doar la persoane imputernicite care ofera garantii suficiente pentru punerea in
aplicare a unor masuri tehnice si organizatorice adecvate, astfel incat prelucrarea sa
respecte cerintele prevazute in prezentul regulament si sa asigure protectia drepturilor
persoanei vizate.

(3) Prelucrarea de catre o persoana imputernicita de un operator este reglementata printr-un
contract sau alt act juridic in temeiul dreptului Uniunii sau al dreptului intern care are caracter
obligatoriu pentru persoana imputernicitd de operator in raport cu operatorul si care
stabileste obiectul si durata prelucrarii, natura si scopul prelucrarii, tipul de date cu caracter
personal si categoriile de persoane vizate si obligatiile si drepturile operatorului. Respectivul
contract sau act juridic prevede in special ca persoana imputernicita de operator:

a) prelucreaza datele cu caracter personal numai pe baza unor instructiuni documentate din
partea operatorului, inclusiv in ceea ce priveste transferurile de date cu caracter personal
catre o tara terta sau o organizatie internationala, cu exceptia cazului in care aceasta
obligatie i revine persoanei imputernicite in temeiul dreptului Uniunii sau al dreptului intern
care i se aplica; in acest caz, notifica aceasta obligatie juridica operatorului inhainte de
prelucrare, cu exceptia cazului in care dreptul respectiv interzice o astfel de notificare din
motive importante legate de interesul public;

b) se asigura ca persoanele autorizate sa prelucreze datele cu caracter personal s-au
angajat sa respecte confidentialitatea sau au o obligatie statutara adecvata de
confidentialitate;

Art. 30: Evidentele activitatilor de prelucrare

(1) Fiecare operator si, dupa caz, reprezentantul acestuia pastreaza o evidenta a activitatilor
de prelucrare desfasurate sub responsabilitatea lor. Respectiva evidenta cuprinde
urmatoarele informatji:

a) numele si datele de contact ale operatorului i, dupa caz, ale operatorului asociat, ale
reprezentantului operatorului si ale responsabilului cu protectia datelor;

b) scopurile prelucrarii;

c) o descriere a categoriilor de persoane vizate si a categoriilor de date cu caracter personal;
d) categoriile de destinatari carora le-au fost sau le vor fi divulgate datele cu caracter
personal, inclusiv destinatarii din tari terte sau organizatii internationale;

e) daca este cazul, transferurile de date cu caracter personal catre o tara terta sau o
organizatie internationala, inclusiv identificarea tarii terfe sau a organizatiei internationale
f) acolo unde este posibil, termenele-limita preconizate pentru stergerea diferitelor categorii
de date;

g) acolo unde este posibil, o descriere generala a masurilor tehnice si organizatorice de
securitate mentionate la articolul 32 alineatul (1).
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(2) Fiecare operator si, dupa caz, persoana imputernicita de operator pastreaza o evidenta a
tuturor categoriilor de activitati de prelucrare desfasurate in numele operatorului, care
cuprind:

a) numele si datele de contact ale persoanei sau persoanelor imputernicite de operator si ale
fiecarui operator in numele caruia actioneaza aceasta persoana (aceste persoane), precum
si ale reprezentantului operatorului sau al persoanei imputernicite de operator, dupa caz;

b) categoriile de activitati de prelucrare desfasurate in numele fiecarui operator;

c) daca este cazul, transferurile de date cu caracter personal catre o tara terta sau o
organizatie internationala, inclusiv identificarea tarii terte sau a organizatiei internationale

securitate mentionate la articolul 32 alineatul (1).

(3) Evidentele mentionate la alineatele (1) si (2) se formuleaza in scris, inclusiv in format
electronic.

(4) Operatorul sau persoana imputernicitd de acesta, precum si, dupa caz, reprezentantul
operatorului sau al persoanei imputernicite de operator pun evidentele la dispozitia autoritatii
de supraveghere, la cererea acesteia.

(5) Obligatiile mentionate la alineatele 1 si 2 nu se aplica unei intreprinderi sau
organizatii cu mai putin de 250 de angajati, cu exceptia cazului in care prelucrarea pe
care o efectueaza este susceptibila sa genereze un risc pentru drepturile si libertatile
persoanelor vizate, prelucrarea nu este ocazionala sau prelucrarea include categorii speciale
de date, astfel cum se prevede la articolul 9 alineatul (1), sau date cu caracter personal
referitoare la condamnari penale si infractiuni, astfel cum se mentioneaza la articolul 10.

Art. 31: Cooperarea cu autoritatea de supraveghere

Operatorul si persoana imputernicita de operator si, dupa caz, reprezentantul acestora
coopereaza, la cerere, cu autoritatea de supraveghere in indeplinirea sarcinilor lor.
Sectiunea 2: Securitatea datelor cu caracter personal

Art. 32: Securitatea prelucrarii

(1) Avand in vedere stadiul actual al dezvoltarii, costurile implementarii si natura, domeniul
de aplicare, contextul si scopurile prelucrarii, precum si riscul cu diferite grade de
probabilitate si gravitate pentru drepturile si libertatile persoanelor fizice, operatorul si
persoana imputernicita de acesta implementeaza masuri tehnice i organizatorice adecvate
in vederea asigurarii unui nivel de securitate corespunzator acestui risc, incluzand printre
altele, dupa caz:

a) pseudonimizarea si criptarea datelor cu caracter personal;

b) capacitatea de a asigura confidentialitatea, integritatea, disponibilitatea si rezistenta
continua ale sistemelor si serviciilor de prelucrare;

c) capacitatea de a restabili disponibilitatea datelor cu caracter personal si accesul la acestea
in timp util in cazul in care are loc un incident de natura fizica sau tehnica;

d) un proces pentru testarea, evaluarea si aprecierea periodica ale eficacitati masurilor
tehnice si organizatorice pentru a garanta securitatea prelucrarii.

(2) La evaluarea nivelului adecvat de securitate, se {ine seama in special de riscurile
prezentate de prelucrare, generate in special, in mod accidental sau ilegal, de distrugerea,
pierderea, modificarea, divulgarea neautorizata sau accesul neautorizat la datele cu caracter
personal transmise, stocate sau prelucrate intr-un alt mod.

(3) Aderarea la un cod de conduita aprobat, mentionat la articolul 40, sau la un mecanism de
certificare aprobat, mentionat la articolul 42, poate fi utilizata ca element prin care sa se
demonstreze indeplinirea cerintelor prevazute la alineatul (1) din prezentul articol.

(4) Operatorul si persoana imputernicita de acesta iau masuri pentru a asigura faptul ca orice
persoana fizica care actioneaza sub autoritatea operatorului sau a persoanei imputernicite de
operator si care are acces la date cu caracter personal nu le prelucreaza decat la cererea
operatorului, cu exceptia cazului in care aceasta obligatie ii revine in temeiul dreptului Uniunii
sau al dreptului intern.
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Art. 33: Notificarea autoritatii de supraveghere in cazul incalcarii securitatii datelor cu
caracter personal

(1) Tn cazul in care are loc o incélcare a securitatii datelor cu caracter personal, operatorul
notifica acest lucru autoritatii de supraveghere competente in temeiul articolului 55, fara
intarzieri nejustificate si, daca este posibil, in termen de cel mult 72 de ore de la data la care
a luat cunostinta de aceasta, cu exceptia cazului in care este susceptibila sa genereze un
risc pentru drepturile si libertatile persoanelor fizice.

(2) Persoana imputernicita de operator instiinteaza operatorul fara intarzieri nejustificate
dupa ce ia cunostinta de o incalcare a securitatii datelor cu caracter personal.

(3) Notificarea mentionata la alineatul (1) cel putin:

a) descrie caracterul incalcarii securitatii datelor cu caracter personal, inclusiv, acolo unde
este posibil, categoriile si numarul aproximativ al persoanelor vizate in cauza, precum i
categoriile si numarul aproximativ al inregistrarilor de date cu caracter personal in cauza;

b) comunica numele si datele de contact ale responsabilului cu protectia datelor sau un alt
punct de contact de unde se pot obtine mai multe informatii;

c) descrie consecintele probabile ale incalcarii securitatii datelor cu caracter personal;

d) descrie masurile luate sau propuse spre a fi luate de operator pentru a remedia problema
incalcarii securitatii datelor cu caracter personal, inclusiv, dupa caz, masurile pentru
atenuarea eventualelor sale efecte negative.

(4) Atunci cand si in masura in care nu este posibil sa se furnizeze informatiile in acelasi
timp, acestea pot fi furnizate in mai multe etape, fara intarzieri nejustificate.

(5) Operatorul pastreaza documente referitoare la toate cazurile de incalcare a securitatii
datelor cu caracter personal, care cuprind o descriere a situatiei de fapt in care a avut loc
incalcarea securitatii datelor cu caracter personal, a efectelor acesteia si a masurilor de
remediere intreprinse. Aceasta documentatie permite autoritatii de supraveghere sa verifice
conformitatea cu prezentul articol.

Art. 34: Informarea persoanei vizate cu privire la incalcarea securitatii datelor cu
caracter personal

(1) Tn cazul in care incalcarea securitatii datelor cu caracter personal este susceptibild s&
genereze un risc ridicat pentru drepturile si libertatile persoanelor fizice, operatorul
informeaza persoana vizata fara intarzieri nejustificate cu privire la aceasta incalcare.

(2) In informarea transmisa persoanei vizate prevazuta la alineatul (1) din prezentul articol se
include o descriere intr-un limbaj clar si simplu a caracterului incalcarii securitatii datelor cu
caracter personal, precum si cel putin informatiile si masurile mentionate la articolul 33
alineatul (3) literele (b), (c) si (d).

(3) Informarea persoanei vizate mentionata la alineatul (1) nu este necesara in cazul in care
oricare dintre urmatoarele conditii este indeplinita:

a) operatorul a implementat masuri de protectie tehnice si organizatorice adecvate, iar aceste
masuri au fost aplicate in cazul datelor cu caracter personal afectate de incalcarea securitatji
datelor cu caracter personal, in special masuri prin care se asigura ca datele cu caracter
personal devin neinteligibile oricarei persoane care nu este autorizata sa le acceseze, cum ar
fi criptarea;

b) operatorul a luat masuri ulterioare prin care se asigura ca riscul ridicat pentru drepturile si
libertatile persoanelor vizate mentionat la alineatul (1) nu mai este susceptibil sa se
materializeze;

c) ar necesita un efort disproportionat. In aceasta situatie, se efectueaza o informare publica
sau se ia 0 masura similara prin care persoanele vizate sunt informate intr-un mod la fel de
eficace.

(4) TIn cazul in care operatorul nu a comunicat deja incalcarea securitatii datelor cu caracter
personal catre persoana vizata, autoritatea de supraveghere, dupa ce a luat in considerare
probabilitatea ca incalcarea securitatii datelor cu caracter personal sa genereze un risc
ridicat, poate sa ii solicite acestuia sa faca acest lucru sau poate decide ca oricare dintre
conditiile mentionate la alineatul (3) sunt indeplinite.
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Art. 35: Evaluarea impactului asupra protectiei datelor

(1) Avand in vedere natura, domeniul de aplicare, contextul si scopurile prelucrarii, in cazul in
care un tip de prelucrare, in special cel bazat pe utilizarea noilor tehnologii, este susceptibil
sa genereze un risc ridicat pentru drepturile si libertatile persoanelor fizice, operatorul
efectueaza, inaintea prelucrarii, o evaluare a impactului operatiunilor de prelucrare prevazute
asupra protectiei datelor cu caracter personal. O evaluare unica poate aborda un set de
operatiuni de prelucrare similare care prezinta riscuri ridicate similare.

(2) La realizarea unei evaluari a impactului asupra protectiei datelor, operatorul solicita avizul
responsabilului cu protectia datelor, daca acesta a fost desemnat.

Sectiunea 4: Responsabilul cu protectia datelor

Art. 37: Desemnarea responsabilului cu protectia datelor

(1) Operatorul si persoana imputernicita de operator desemneaza un responsabil cu protectia
datelor ori de cate ori:

a) prelucrarea este efectuata de o autoritate sau un organism public, cu exceptia instantelor
care actioneaza in exercitiul functiei lor jurisdictionale;

b) activitatile principale ale operatorului sau ale persoanei imputernicite de operator constau
in operatiuni de prelucrare care, prin natura, domeniul de aplicare si/sau scopurile lor,
necesita o monitorizare periodica si sistematica a persoanelor vizate pe scara larga; sau

c) activitatile principale ale operatorului sau ale persoanei imputernicite de operator constau
in prelucrarea pe scara larga a unor categorii speciale de date, mentionate la articolul 9, sau
a unor date cu caracter personal privind condamnari penale si infractiuni, mentionata la
articolul 10.

(2) Un grup de intreprinderi poate numi un responsabil cu protectia datelor unic, cu conditia
ca responsabilul cu protectia datelor sa fie usor accesibil din fiecare intreprindere.

(3) In cazul in care operatorul sau persoana imputernicitd de operator este o autoritate
publica sau un organism public, poate fi desemnat un responsabil cu protectia datelor unic
pentru mai multe dintre aceste autoritati sau organisme, luadnd in considerare structura
organizatorica si dimensiunea acestora.

(4) Tn alte cazuri decat cele mentionate la alineatul (1), operatorul sau persoana imputernicita
de operator ori asociatjiile si alte organisme care reprezinta categorii de operatori sau de
persoane imputernicite de operatori pot desemna sau, acolo unde dreptul Uniunii sau dreptul
intern solicita acest lucru, desemneaza un responsabil cu protectia datelor. Responsabilul cu
protectia datelor poate sa actioneze in favoarea unor astfel de asociatii si alte organisme
care reprezinta operatori sau persoane imputernicite de operatori.

(5) Responsabilul cu protectia datelor este desemnat pe baza calitatilor profesionale si, in
special, a cunostintelor de specialitate in dreptul si practicile din domeniul protectiei datelor,
precum si pe baza capacitatii de a indeplini sarcinile prevazute la articolul 39.

(6) Responsabilul cu protectia datelor poate fi un membru al personalului operatorului sau
persoanei imputernicite de operator sau poate sa isi indeplineasca sarcinile in baza unui
contract de servicii.

(7) Operatorul sau persoana imputernicita de operator publica datele de contact ale
responsabilului cu protectia datelor si le comunica autoritatii de supraveghere.

Art. 38: Functia responsabilului cu protectia datelor

(1) Operatorul si persoana imputernicita de operator se asigura ca responsabilul cu protectia
datelor este implicat in mod corespunzator si in timp util in toate aspectele legate de
protectia datelor cu caracter personal.

(2) Operatorul si persoana imputernicita de operator sprijina responsabilul cu protectia
datelor in indeplinirea sarcinilor mentionate la articolul 39, asigurandu-i resursele necesare
pentru executarea acestor sarcini, precum si accesarea datelor cu caracter personal si a
operatiunilor de prelucrare, si pentru mentinerea cunostintelor sale de specialitate.

(3) Operatorul si persoana imputernicita de operator se asigura ca responsabilul cu protectia
datelor nu primeste niciun fel de instructiuni in ceea ce priveste indeplinirea acestor sarcini.
Acesta nu este demis sau sanctionat de catre operator sau de persoana imputernicita de
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operator pentru indeplinirea sarcinilor sale. Responsabilul cu protectia datelor raspunde
direct in fata celui mai inalt nivel al conducerii operatorului sau persoanei imputernicite de
operator.

(4) Persoanele vizate pot contacta responsabilul cu protectia datelor cu privire la toate
chestiunile legate de prelucrarea datelor lor si la exercitarea drepturilor lor in temeiul
prezentului regulament.

(5) Responsabilul cu protectia datelor are obligatia de a respecta secretul sau
confidentialitatea in ceea ce priveste indeplinirea sarcinilor sale, in conformitate cu dreptul
Uniunii sau cu dreptul intern.

(6) Responsabilul cu protectia datelor poate indeplini si alte sarcini si atributii. Operatorul sau
persoana imputernicita de operator se asigura ca niciuna dintre aceste sarcini si atributii nu
genereaza un conflict de interese.

Art. 39: Sarcinile responsabilului cu protectia datelor

(1) Responsabilul cu protectia datelor are cel putin urmatoarele sarcini:

a) informarea si consilierea operatorului, sau a persoanei imputernicite de operator, precum
si a angajatilor care se ocupa de prelucrare cu privire la obligatiile care le revin in temeiul
prezentului regulament si al altor dispozitii de drept al Uniunii sau drept intern referitoare la
protectia datelor;

b) monitorizarea respectarii prezentului regulament, a altor dispozitii de drept al Uniunii sau
de drept intern referitoare la protectia datelor si a politicilor operatorului sau ale persoanei
imputernicite de operator in ceea ce priveste protectia datelor cu caracter personal, inclusiv
alocarea responsabilitatilor si actiunile de sensibilizare si de formare a personalului implicat
in operatiunile de prelucrare, precum si auditurile aferente;

c) furnizarea de consiliere la cerere in ceea ce priveste evaluarea impactului asupra
protectiei datelor si monitorizarea functionarii acesteia, in conformitate cu articolul 35;

d) cooperarea cu autoritatea de supraveghere;

e) asumarea rolului de punct de contact pentru autoritatea de supraveghere privind aspectele
legate de prelucrare, inclusiv consultarea prealabila mentionata la articolul 36, precum si,
daca este cazul, consultarea cu privire la orice alta chestiune.

(2) Tn indeplinirea sarcinilor sale, responsabilul cu protectia datelor tine seama in mod
corespunzator de riscul asociat operatiunilor de prelucrare, luand in considerare natura,
domeniul de aplicare, contextul si scopurile prelucrarii.

Sectiunea 5: Coduri de conduita si certificare

Art. 40: Coduri de conduita

(1) Statele membre, autoritdtile de supraveghere, comitetul si Comisia incurajeaza
elaborarea de coduri de conduitda menite sa contribuie la buna aplicare a prezentului
regulament, {indnd seama de caracteristicile specifice ale diverselor sectoare de prelucrare gi
de nevoile specifice ale microintreprinderilor si ale intreprinderilor mici si mijlocii.

(2) Asociatiile si alte organisme care reprezinta categorii de operatori sau de persoane
imputernicite de operatori pot pregati coduri de conduita sau le pot modifica sau extinde pe
cele existente, in scopul de a specifica modul de aplicare a prezentului regulament, cum ar fi
in ceea ce priveste:

a) prelucrarea in mod echitabil si transparent;

b) interesele legitime urmarite de operatori in contexte specifice;

c) colectarea datelor cu caracter personal;

d) pseudonimizarea datelor cu caracter personal,

e) informarea publicului si a persoanelor vizate;

f) exercitarea drepturilor persoanelor vizate;

g) informarea si protejarea copiilor si modalitatea in care trebuie obtinut consimtamantul
titularilor raspunderii parintesti asupra copiilor;

h) masurile si procedurile mentionate la articolele 24 si 25 si masurile de asigurare a
securitatii prelucrarii, mentionate la articolul 32;

1) notificarea autoritatilor de supraveghere cu privire la incalcarile securitatii datelor cu
caracter personal si informarea persoanelor vizate cu privire la aceste incalcari;
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|) transferul de date cu caracter personal catre tari terte sau organizatii internationale; sau

k) proceduri extrajudiciare si alte proceduri de solutionare a litigiilor pentru solutionarea
litigiilor intre operatori si persoanele vizate in ceea ce priveste prelucrarea, fara a aduce
atingere drepturilor persoanelor vizate, in temeiul articolelor 77 si 79.

Art. 42: Certificare

(1) Statele membre, autoritatile de supraveghere, comitetul si Comisia incurajeaza, in special
la nivelul Uniunii, instituirea de mecanisme de certificare in domeniul protectiei datelor,
precum si de sigilii si marci in acest domeniu, care sa permita demonstrarea faptului ca
operatiunile de prelucrare efectuate de operatori si de persoanele imputernicite de operatori
respecta prezentul regulament. Sunt luate in considerare necesitatile specifice ale
microintreprinderilor si ale intreprinderilor mici si mijlocii.

(2) Mecanismele de certificare din domeniul protectiei datelor, sigiliile sau marcile aprobate in
temeiul alineatului (5) din prezentul articol sunt instituite nu numai pentru a fi respectate de
operatorii sau de persoanele imputernicite de operatori care fac obiectul prezentului
regulament, ci si pentru a demonstra existenta unor garantii adecvate oferite de operatorii
sau de persoanele imputernicite de operatori care nu fac obiectul prezentului regulament, in
temeiul articolului 3, in cadrul transferurilor de date cu caracter personal catre tari terte sau
organizatii internationale in conditile mentionate la articolul 46 alineatul (2) litera (f). Acesti
operatori sau persoane imputernicite de operatori isi asuma angajamente cu caracter
obligatoriu si executoriu, prin intermediul unor instrumente contractuale sau al altor
instrumente obligatorii din punct de vedere juridic, in scopul aplicarii garantiilor adecvate
respective, inclusiv cu privire la drepturile persoanelor vizate.

(3) Certificarea este voluntara si disponibila prin intermediul unui proces transparent.

(4) Certificarea in conformitate cu prezentul articol nu reduce responsabilitatea operatorului
sau a persoanei imputernicite de operator de a respecta prezentul regulament si nu aduce
atingere sarcinilor si competentelor autoritatilor de supraveghere care sunt competente in
temeiul articolului 55 sau 56.

(5) Organismele de certificare mentionate la articolul 43 sau autoritatea de supraveghere
competenta emit o certificare in temeiul prezentului articol, pe baza criteriilor aprobate de
catre autoritatea de supraveghere competenta respectiva in temeiul articolului 58 alineatul
(3), sau de catre comitet in temeiul articolului 63. Tn cazul in care criteriile sunt aprobate de
comitet, aceasta poate duce la o certificare comuna, si anume sigiliul european privind
protectia datelor.

(6) Operatorul sau persoana imputernicita de operator care supune activitatile sale de
prelucrare mecanismului de certificare ofera organismului de certificare mentionat la articolul
43 sau, dupa caz, autoritatii de supraveghere competente, toate informatiile necesare pentru
desfasurarea procedurii de certificare, precum si accesul la activitatile de prelucrare
respective.

(7) Certificarea este eliberata unui operator sau unei persoane imputernicite de operator
pentru o perioada maxima de trei ani si poate fi reinnoita in aceleasi conditii, cu conditia ca
cerintele relevante sa fie indeplinite in continuare. Certificarea este retrasa, dupa caz, de
catre organismele de certificare mentionate la articolul 43 sau de catre autoritatea de
supraveghere competenta in cazul in care nu mai sunt indeplinite cerintele pentru certificare.
(8) Comitetul regrupeaza toate mecanismele de certificare si sigilile si marcile de protectie a
datelor intr-un registru si le pune la dispozitia publicului prin orice mijloc corespunzator.

CAPITOLUL VIII: Cai de atac, raspundere si sanctiuni

Art. 77: Dreptul de a depune o plangere la o autoritate de supraveghere

(1) Fara a aduce atingere oricaror alte cai de atac administrative sau judiciare, orice
persoana vizata are dreptul de a depune o pléngere la o autoritate de supraveghere, in
special in statul membru in care isi are resedinta obisnuita, in care se afla locul sau de
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munca sau in care a avut loc presupusa incalcare, in cazul in care considera ca prelucrarea
datelor cu caracter personal care o vizeaza incalca prezentul regulament.

(2) Autoritatea de supraveghere la care s-a depus plangerea informeaza reclamantul cu
privire la evolutia si rezultatul plangerii, inclusiv posibilitatea de a exercita o cale de atac
judiciara in temeiul articolului 78.

Art. 82: Dreptul la despagubiri si raspunderea

(1) Orice persoana care a suferit un prejudiciu materiale sau moral ca urmare a unei incalcari
a prezentului regulament are dreptul sa obtina despagubiri de la operator sau de la persoana
imputernicita de operator pentru prejudiciul suferit.

(2) Orice operator implicat in operatiunile de prelucrare este raspunzator pentru prejudiciul
cauzat de operatiunile sale de prelucrare care incalca prezentul regulament. Persoana
imputernicita de operator este raspunzatoare pentru prejudiciul cauzat de prelucrare numai
in cazul in care nu a respectat obligatiile din prezentul regulament care revin in mod specific
persoanelor Timputernicite de operator sau a actionat in afara sau in contradictie cu
instructiunile legale ale operatorului.

(3) Operatorul sau persoana imputernicita de operator este exonerat(a) de raspundere in
temeiul alineatului (2) daca dovedeste ca nu este raspunzator (raspunzatoare) in niciun fel
pentru evenimentul care a cauzat prejudiciul.

Art. 83: Conditii generale pentru impunerea amenzilor administrative

(1) Fiecare autoritate de supraveghere asigura faptul ca impunerea unor amenzi
administrative in conformitate cu prezentul articol pentru incalcarile prezentului regulament
mentionate la alineatele (4), (5) si, (6) este, in fiecare caz, eficace, proportionala si disuasiva.
(2) Tn functie de circumstantele fiecarui caz in parte, amenzile administrative sunt impuse in
completarea sau in locul masurilor mentionate la articolul 58 alineatul (2) literele (a)-(h) si (j).
Atunci cand se ia decizia daca sa se impuna o amenda administrativa si decizia cu privire la
valoarea amenzii administrative in fiecare caz in parte, se acorda atentia cuvenita
urmatoarelor aspecte:

a) natura, gravitatea si durata incalcarii, {indndu-se seama de natura, domeniul de aplicare
sau scopul prelucrarii in cauza, precum si de numarul persoanelor vizate afectate si de
nivelul prejudiciilor suferite de acestea,

b) daca incalcarea a fost comisa intentionat sau din neglijenta;

c) orice actiuni intreprinse de operator sau de persoana imputernicita de operator pentru a
reduce prejudiciul suferit de persoana vizata;

d) gradul de responsabilitate al operatorului sau al persoanei imputernicite de operator
tindndu-se seama de masurile tehnice si organizatorice implementate de acestia in temeiul
articolelor 25 si 32;

e) eventualele fincalcari anterioare relevante comise de operator sau de persoana
imputernicita de operator;

f) gradul de cooperare cu autoritatea de supraveghere pentru a remedia incalcarea si a
atenua posibilele efecte negative ale incalcarii;

g) categoriile de date cu caracter personal afectate de incalcare;

h) modul in care incalcarea a fost adusa la cunostinta autoritatii de supraveghere, in special
daca si In ce masura operatorul sau persoana imputernicita de operator a notificat
incalcarea;

1) Tn cazul in care masurile mentionate la articolul 58 alineatul (2) au fost dispuse anterior
impotriva operatorului sau persoanei imputernicite de operator in cauza cu privire la acelasi
obiect, respectarea respectivelor masuri;

|) aderarea la coduri de conduita aprobate, in conformitate cu articolul 40, sau la mecanisme
de certificare aprobate, in conformitate cu articolul 42; si

k) orice alt factor agravant sau atenuant aplicabil circumstantelor cazului, cum ar fi beneficiile
financiare dobandite sau pierderile evitate in mod direct sau indirect de pe urma incalcarii.
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(3) In cazul in care un operator sau o persoand imputernicitd de operator incalcd in mod
intentionat sau din neglijenta, pentru aceeasi operatiune de prelucrare sau pentru operatiuni
de prelucrare conexe, mai multe dispozitii din prezentul regulament, cuantumul total al
amenzii administrative nu poate depasi suma prevazuta pentru cea mai grava incalcare.

(4) Pentru incalcarile dispozitiilor urmatoare, in conformitate cu alineatul (2), se aplica amenzi
administrative de pana la 10.000.000 EUR sau, in cazul unei intreprinderi, de pana la 2 % din
cifra de afaceri mondiala totala anuala corespunzatoare exercitiului financiar anterior,
ludnduse in calcul cea mai mare valoare:

a) obligatiile operatorului si ale persoanei imputernicite de operator in conformitate cu
articolele 8, 11, 25-39, 42 si 43;

b) obligatiile organismului de certificare in conformitate cu articolele 42 si 43;

c) obligatiile organismului de monitorizare in conformitate cu articolul 41 alineatul (4).

(5) Pentru incalcarile dispozitiilor urmatoare, in conformitate cu alineatul (2), se aplica amenzi
administrative de pana la 20.000.000 EUR sau, in cazul unei intreprinderi, de pana la 4 % din
cifra de afaceri mondiala totala anuala corespunzatoare exercitiului financiar anterior,
ludnduse in calcul cea mai mare valoare:

a) principile de baza pentru prelucrare, inclusiv conditiile privind consimtaméntul, in
conformitate cu articolele 5, 6, 7 si 9;

b) drepturile persoanelor vizate in conformitate cu articolele 12-22;

c) transferurile de date cu caracter personal catre un destinatar dintr-o tara terta sau o
organizatie internationala, in conformitate cu articolele 44-49;

d) orice obligatii in temeiul legislatiei nationale adoptate in temeiul capitolului IX;

e) nerespectarea unui ordin sau a unei limitari temporare sau definitive asupra prelucrarii,
sau a suspendarii fluxurilor de date, emisa de catre autoritatea de supraveghere in temeiul
articolului 58 alineatul (2), sau neacordarea accesului, incalcand articolul 58 alineatul (1).

(6) Pentru incalcarea unui ordin emis de autoritatea de supraveghere in conformitate cu
articolul 58 alineatul (2) se aplica, in conformitate cu alineatul (2) din prezentul articol, amenzi
administrative de pana la 20.000.000 EUR sau, in cazul unei intreprinderi, de pana la 4 % din
cifra de afaceri mondiala totala anuala corespunzatoare exercitiului financiar anterior, luandu-
se in calcul cea mai mare valoare.

(7) Fara a aduce atingere competentelor corective ale autoritatilor de supraveghere
mentionate la articolul 58 alineatul (2), fiecare stat membru poate prevedea norme prin care
sa se stabileasca daca si in ce masura pot fi impuse amenzi administrative autoritatilor
publice si organismelor publice stabilite in statul membru respectiv.

Art. 84: Sanctiuni

(1) Statele membre stabilesc normele privind alte sanctiuni aplicabile in caz de incalcare a
prezentului regulament, in special pentru incalcari care nu fac obiectul unor amenzi
administrative in temeiul articolului 83, si iau toate masurile necesare pentru a garanta faptul
ca acestea sunt puse in aplicare. Sanciiunile respective sunt eficace, proportionale si
disuasive.

(2) Fiecare stat membru informeaza Comisia cu privire la dispozitile de drept intern pe care
le adopta in temeiul alineatului (1) pana la 25 mai 2018, precum sgi, fara intarziere, cu privire
la orice modificare ulterioara a acestora.

Art. 86: Prelucrarea si accesul public la documente oficiale

Datele cu caracter personal din documentele oficiale detinute de o autoritate publica sau de
un organism public sau privat pentru indeplinirea unei sarcini care serveste interesului public
pot fi divulgate de autoritatea sau organismul respectiv in conformitate cu dreptul Uniunii sau
cu dreptul intern sub incidenta caruia intra autoritatea sau organismul, pentru a stabili un
echilibru intre accesul public la documente oficiale si dreptul la protectia datelor cu caracter
personal in temeiul prezentului regulament.
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Art. 88: Prelucrarea in contextul ocuparii unui loc de munca

(1) Prin lege sau prin acorduri colective, statele membre pot prevedea norme mai detaliate
pentru a asigura protectia drepturilor si a libertatilor cu privire la prelucrarea datelor cu
caracter personal ale angajatilor in contextul ocuparii unui loc de munca, in special in scopul
recrutarii, al indeplinirii clauzelor contractului de munca, inclusiv descarcarea de obligatiile
stabilite prin lege sau prin acorduri colective, al gestionarii, planificarii $i organizarii muncii, al
egalitatii si diversitatii la locul de munca, al asigurarii sanatatii si securitatii la locul de munca,
al protejarii proprietatii angajatorului sau a clientului, precum si in scopul exercitarii si
beneficierii, in mod individual sau colectiv, de drepturile si beneficiile legate de ocuparea unui
loc de munca, precum si pentru incetarea raporturilor de munca.

(2) Aceste norme includ masuri corespunzatoare si specifice pentru garantarea demnitatii
umane, a intereselor legitime si a drepturilor fundamentale ale persoanelor vizate, in special
in ceea ce priveste transparenta prelucrarii, transferul de date cu caracter personal in cadrul
unui grup de intreprinderi sau al unui grup de intreprinderi implicate intr-o activitate
economica comuna si sistemele de monitorizare la locul de munca.

Art. 90: Obligatii privind pastrarea confidentialitatii

(1) Statele membre pot adopta norme specifice pentru a stabili competentele autoritatilor de
supraveghere, prevazute la articolul 58 alineatul (1) literele (e) si (f), in legatura cu operatori
sau cu persoane imputernicite de operatori care, in temeiul dreptului Uniunii sau al dreptului
intern sau in temeiul normelor stabilite de organismele nationale competente, au obligatia de
a pastra secretul profesional sau alte obligatii echivalente de confidentialitate, in cazul in care
acest lucru este necesar si proportional pentru a stabili un echilibru intre dreptul la protectia
datelor cu caracter personal si obligatia pastrarii confidentialitati. Respectivele norme se
aplica doar in ceea ce priveste datele cu caracter personal pe care operatorul sau persoana
imputernicita de operator le-a primit in urma sau in contextul unei activitati care intra sub
incidenta acestei obligatii de pastrare a confidentialitatii.

CAPITOLUL XI: Dispozitii finale

Art. 94: Abrogarea Directivei 95/46/CE

(1) Decizia 95/46/CE se abroga cu efect de la 25 mai 2018.

Art. 99: Intrare in vigoare si aplicare

(1) Prezentul regulament intra in vigoare in a douazecea zi de la data publicarii in Jurnalul
Oficial al Uniunii Europene.

(2) Prezentul regulament se aplica de la 25 mai 2018.

Prezentul regulament este obligatoriu in toate elementele sale si se aplica direct in toate
statele membre.

_kkkk_

Adoptat la Bruxelles, 27 aprilie 2016.

Pentru Parlamentul European

Presedintele

M. SCHULZ

Pentru Consiliu

Presedintele

J.A. HENNIS-PLASSCHAERT

Publicat in Jurnalul Oficial cu numarul 119L din data de 4 mai 2016

Pentru conformitate, cu prevederile legale,
Directorul Scolii CONFIDENT

Col. (r) Vasile CIRES
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