STANDARD OCUPATIONAL
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Titlul standardului ocupational pentru educatie si formare profesionala

EVALUATOR DE RISC LA SECURITATEA FIZICA

. Denumirea tradusa a standardului ocupational pentru educatie si formare
profesionala (En):

PHYSICAL SECURITY RISK ADVISOR

Competente si deprinderi dobandite de titularul certificatului obtinut pe baza
standardului ocupational pentru educatie si formare profesionala

1. Aplicarea procedurilor de calitate Tn procesul de evaluare

Comunicarea Th domeniul riscului

Documentarea 1n vederea realizarii evaluarii de risc la securitatea fizica a
obiectivului

Stabilirea contextului de evaluare a riscurilor la securitatea fizica a obiectivului
Identificarea riscurilor la securitatea fizica a obiectivului

Analiza riscurilor la securitatea fizica a obiectivului

Estimarea riscurilor la securitatea fizica a obiectivului

Tratarea riscurilor la securitatea fizica a obiectivului

Monitorizarea si revizuirea riscurilor la securitatea fizica a obiectivului

wn

©oNo A

Ocupatiile accesibile titularului certificatului obtinut pe baza standardului
ocupational pentru educatie si formare profesionala, in cadrul aceleiasi grupe de
baza din COR/ISCO 08

e Evaluator de risc la securitatea fizica, cod COR 242115




5. Nivelul standardului ocupational pentru educatie si formare profesionala:

5.1. conform Cadrului National al Calificarilor (CNC) 6
5.2. conform Cadrului European al Calificarilor (EQF) 6
5.3. conform ISCED - 2011 6

6. Informatii despre programul de educatie si formare profesionala
6.1. Cerinte specifice de acces la program:

6.1.1.

Competente si deprinderi necesare accesului la program:

Detine competente si are cunostinte pentru ocupatiile specifice domeniului
securitatii obiectivelor, bunurilor, valorilor si protectiei persoanelor, in
domeniul securitatii mecano-fizice, sistemelor de securitate la efractie,
monitorizarea sistemelor de alarma si serviciilor de paza.

6.1.2.

Conditii minime de acces la program, raportate la nivelul de studii:

Nivelurile de studii:

6.1.3.

invatamant general obligatoriu

invatamant profesional prin scoli profesionale
invatamant liceal, fara diploma de bacalaureat
invatamant liceal, cu diploma de bacalaureat
invatamant tehnic de maistri

invatamant postliceal de specialitate
invatamant superior cu diploma de licenta X
invatamant superior cu diploma de master

Alte studii necesare:

Certificat de absolvire a unui curs de formare profesionala sau certificat de
competente profesionale, cu recunoastere nationald, pentru cel putin una din
ocupatiile specifice domeniului securitdfii obiectivelor, bunurilor, valorilor si
protectiei persoanelor:

121305 — Sef obiectiv servicii de securitate,

121306 - Manager de securitate,

215119 - Proiectant Sisteme de securitate,

215222 - Inginer sisteme de securitate,

242113 - Consultant de securitate,

352130 — Tehnician sisteme de detectie, supraveghere video, control acces,
541405 — Sef formatie de paza si ordine,

541410 — Inspector de securitate

Mai pot fi admise documente eliberate de institutii din sistemul de aparare
nationald care sa ateste cd au absolvit cursuri specifice securitatii obiectivelor,
bunurilor, valorilor §i protectia persoanelor desfasurate in unitatile proprii de
invatamant.




6.1.4. Cerinte speciale:

Pentru ca o persoana sa urmeze cursul de evaluator de risc la securitatea
fizica trebuie sa indeplineasca, cumulativ, urmatoarele cerinte speciale:

e sa fie apta din punct de vedere medical si psihologic;

e sd nu fie inscrisa cu antecedente penale pentru infractiuni savarsite cu
intentie;

e 53 aiba experientd practicd de minim 3 ani, dobandita dupa intrarea in
vigoare a Legii nr.333/2003, in domeniul organizérii, planificarii,
pregatirii, executarii sau exercitarii controlului masurilor de paza si
protectie in formele prevazute de legea pazei.

Dovada experientei se face cu adeverinte in original, eliberate de angajatori
sau L.T.M., care atestd perioadele de activitate si functia detinuta in cadrul
societatilor specializate in domeniul pazei si/sau a sistemelor de alarmare
Tmpotriva efractiei, a institutiilor care desfasoara activitati de ordine publica si
sigurantd nationala sau in structurile de securitate proprii unitdtilor economice.

e si posede cunostinte Tn toate domeniile privind securitatea
mecanofizica, sistemele de alarmare impotriva efractiei, monitorizarea
sistemelor de alarmare, serviciile de paza si managementul de
securitate;

Pentru cunostintele pentru care nu poate face dovada existentei lor printr-un
program de formare sau o certificare de competente cu recunoastere nationala
se va sustine, la inceputul cursului, un test de evaluare, aplicat de furnizor
prealabil inceperii cursului. Testul va fi structurat distinct, pe fiecare domeniu
mentionat, iar In situatia detinerii unora dintre competente evaluarea se va
realiza doar pentru celelalte domenii.

6.2. Conditii de notare si promovare:

Certificarea competentelor se realizeaza in urma examinarii teoretice i practice, de catre
o0 comisie de evaluare.
Se acorda note conform grilei de mai jos:

100-95 puncte = 10;

94-90 puncte = 9;

90-80 puncte = 8;

79-70 puncte = 7;

69-60 puncte = 6;

59-50 puncte = 5;

49-40 puncte = 4;

39-30 puncte = 3;

29-20 puncte = 2;

19-10 puncte = 1.
Media minima pentru promovare este 6, cu note minime de 5 la proba teoretica si 6 la
proba practica.




6.3. Acces la alt program prin educatie si formare profesionala:
6.3.1. Acces la ocupatii din aceeasi grupa/alte grupe de baza, conform COR, pe
baza de experientid/recunoastere de competente

e Proiectant sisteme de securitate, cod COR 215119

e Inginer Sisteme de securitate, cod COR 215222

e Consultant de securitate, cod COR 242113

e Specialist in managementul riscului, cod COR 242114

6.3.2. Acces, pe baza de formare profesionala si experienta, la urmatorul nivel
de calificare

NU ESTE CAZUL

7. Descrierea programului cadru de educatie si formare profesionali
7.1. :)):arata totala, nr. 120 | din care:

-| 59 | teorie;
-| 61 | practica.

7.2. Programul - cadru de educatie si formare profesionali
7.2.1. Planul de pregatire (Anexa 1a)
7.2.2. Programa de pregitire teoretica si practica (Anexa 1b)

7.3. Echipamente/utilaje/programe software necesare pregatirii practice

Activitatile practice au rolul de a consolida cunostintele teoretice asimilate si a
forma deprinderile practice necesare indeplinirii atributiilor.

Pregatirea practica se va desfasura sub coordonarea unui formator, va consta in
aplicarea cunostintelor asimilate la studiul unui obiectiv, stabilit la inceputul
perioadei de practica, si se va finaliza prin elaborarea ,,Raportului de evaluare si
tratare a riscului” pentru obiectivul respectiv.

Echipamente si programe software :

e Calculator

e Videoproiector
e Flipchart

e Software

7.4. Cerinte privind nivelul minim de calificare si experienta profesionala pentru:
formatori, instructori/preparatori formare si evaluatori.

Selectia formatorilor cooptati in programul de formare profesionald pentru
ocupatia de “Evaluator de risc la securitatea fizica” se realizeaza numai din randul
specialistilor care Indeplinesc cumulativ urmatoarele conditii:

e formatori pentru pregitirea teoretica: au studii superioare si specializare n
domeniul serviciilor de securitate privatd; detin certificat de formator si au
experientd de cel putin 3 ani in formarea profesionalda a adultilor; au
experientd de cel putin 5 ani in domeniul serviciilor de securitate privata.




Pentru disciplinele specifice evaluarii de risc la securitate fizica se solicita
o experientd de minim 12 luni.
e formatori pentru pregatirea practica: au studii superioare si specializare in
domeniul serviciilor de securitate privata si au experienta de cel putin un an
Tn domeniul evaluarii de risc la securitatea fizica.
Evaluatorii din comisiile de examinare trebuie sa fie obligatoriu:
e un reprezentant al autoritatii de reglementare — 1.G.P.R. cu studii superioare
sl experienta in domeniul serviciilor de securitate private de minim 5 ani
e un specialist cu studii superioare si experientd de cel putin 12 luni in
domeniul evaludrii de risc la securitate fizica.
Numarul de formatori ai unui curs de Evaluator de risc la securitate fizica trebuie
sa fie de minim 5 persoane.

8. Informatii suplimentare
Adresa site-ului unde se gasesc informatii despre programul de educatie si formare
profesionala, furnizate de institutia promotoare:

Www.arts.org.ro

9. Asigurarea calititii in procesul de realizare a educatiei si formarii profesionale, care
conduce la dobandirea certificatului, se realizeaza conform legislatiei in vigoare.
Baza legala pentru dobandirea certificatului recunoscut oficial de formarea profesionala
in sistem autorizat:

e [egea Educatiei Nationale nr.1/2011, art.340, art.341, art.342;

e Ordonanta Guvernului nr.129/2000 privind formarea profesionalda a adultilor,
republicatd cu modificarile si completarile ulterioare si actele subsecvente;

e Hotdrarea Guvernului nr. 556/2011 privind organizarea, structura si functionarea
Autoritatii Nationale pentru Calificari, cu modificarile si completarile ulterioare;

e Hotararea Guvernului Nr. 918 din 20 noiembrie 2013, privind aprobarea Cadrului
National al Calificarilor;

e Ordinul Ministerului Educatiei, Cercetarii, Tineretului si Sportului nr.5370 din
21.08.2012 pentru aprobarea modelului certificatului de atestare a competentelor
profesionale si al suplimentului descriptiv.

10. Informatii referitoare la procesul de elaborare, verificare, validare, avizare si
aprobare a standardului ocupational pentru educatie si formare profesionala:

10.1.Initiator:
Institutia/institutiile ASOCIATIA ROMANA PENTRU TEHNICA DE SECURITATE
(ART.S) ladatade ....c.coevvevereerieennne
Numele reprezentantului legal SILVIU CLEP — presedinte A.R.T.S.

10.2. Verificarea profesionala:

Federatia Serviciilor de Securitate la data de 16.06.2014

Specialist verificator (numele si functia) GABRIEL BADEA, presedinte.

10.3.Verificarea si validarea documentatiei

10.3.a. Verificare: Comisia desemnata de catre Comitetul Sectorial Administratie si Servicii



http://www.arts.org.ro/

Publice

Presedinte comisie NASTASE I0AN, Expert FPC

Membru 1 VOIEVOZEANU ION, Expert FPC

Membru 2 MUNTEANU IONEL- Comisar sef de politie

10.3.b.Validare: Conducerea comitetului sectorial desemnata:CHIFU GABRIEL,
CAPRARU VALENTINA, CATRINOIU AUREL la data de 23.06.2014

10.4. Avizat: Consiliul Autoritatii Nationale pentru Calificari conform P.V. nr..........din

10.5. Aprobat: Autoritatea Nationala pentru Calificari conf. deciziei nr.205 din data
10.07.2014




Anexa la

PLAN DE PREGATIRE
Nr. Competenta Nr.ore | Nr.ore
13 . E Modul/Curs . .
crt. dobandita teorie | practica
. . . Aplicarea procedurilor
1 | Aplicarea procedurilor de calitate plicarea p 2 2
de calitate
) . . . Comunicarea n
2 Comunicarea in domeniul riscului A . 2 2
domeniul riscurilor
3 Documentarea in vederea realizarii evaluarii de | Culegerea si analiza 9 1
risc la securitatea fizica a obiectivului informatiilor
Stabilirea contextului de evaluare a riscurilor la Cy .
. o o . Legislatia si cazuistica
securitatea fizica a obiectivului N . oo
4 . ) : . in domeniul securitatii 4 5
Analiza riscurilor la securitatea fizica a ..
NG ; fizice
obiectivului
Documentarea in vederea realizarii evaluarii de
risc la securitatea fizica a obiectivului ) .
5 ] ] . ; .. Securitate fizica 5 6
Identificarea riscurilor la securitatea fizica a
obiectivului
Documentarea in vederea realizarii evaluarii de
5 risc la securitatea fizica a obiectivului Managementul 8 8
Analiza riscurilor la securitatea fizica a securitatii
obiectivului
Stabilirea contextului de evaluare a riscurilor la
securitatea fizica a obiectivului Riscul la securitatea
7 ) ) ) ) . . 7 10
Identificarea riscurilor la securitatea fizica a fizica
obiectivului
Identificarea riscurilor la securitatea fizica a )
S . Evaluarea si
obiectivului L
SR ) . . monitorizarea
Analiza riscurilor la securitatea fizica a . .
8 . - riscurilor la 8 11
obiectivului : .
) . ) ) .. securitatea fizica
Estimarea riscurilor la securitatea fizica a
obiectivului
Analiza riscurilor la securitatea fizica a
obiectivului
Tratarea riscurilor la securitatea fizica a Managementul
9 obiectivului riscurilor la 5 10
Monitorizarea si revizuirea riscurilor la securitatea fizica
securitatea fizica a obiectivului
Tratarea riscurilor la securitatea fizica a . .
L ) Tratarea riscurilor la
10 | obiectivului . . 16 6
securitate fizica
TOTAL ORE 59 61

TOTAL GENERAL

120




PROGRAMA DE PREGATIRE

Anexa 1b

TEORETICA SI PRACTICA
Nr. MODUL/ DISCIPLINA | CONTINUT METODE/ MIJLOACE CRITERII DE NR. ORE
crt. CURS TEMATIC FORME DE DE EVALUARE
DESFASURA | INSTRUIRE,
RE MATERIALE TEORIE | EXERCITII | PRACTICA
DE SALA AGENT
INVATARE ECONOMIC
1 2 3 4 5 6 7 8 9
Temal- Teorie: suport de curs, | Metode pentru 1
Sistemul de | prezentare, prezentare identificarea cerintele
management | dezbaterea, powerpoint de calitate specifice
al calitatii conversatia, resurse web, cu atentie,
1 explicatia. laptop, rigurozitate si
videoproiector, | responsabilitate  pe
standarde si baza documentatiei
normative. specifice, a
indicatiilor din
procedurile si
planurile de control si
a Sistemului  de
Management al
Calitatii implementat
in  institutie  sau
Aplicarea Normele interne de
procedurilor | 1.1. calitate;
de calitate Managementul




calitatii

Practica:
demonstratie,
studiu de caz.

standarde si
normative,
fise de lucru.

Identifica cerintele de
calitate specifice cu
atentie, rigurozitate §i
responsabilitate  pe
baza documentatiei

specifice, a
indicatiilor din
procedurile si

planurile de control si
a  Sistemului  de
Management al
Calitatii implementat
in  institutie sau
Normele interne de
calitate;

Aprecierea corectd a
certificarii produselor
si echipamentelor.
Aplica  procedurile
tehnice de asigurare a
calitatii cu exigenta,
promptitudine si
responsabilitate  n
functie de tipul
activitatii de executat,

permanent, pe
parcursul  deruldrii
activitatilor, in
vederea asigurarii

cerintelor de calitate
specifice acestora,
respectand
normativele din
documentatia
specificd si legislatia




n vigoare;
Controleaza cu
atentie, exigentd si
responsabilitate
calitate  activitatilor
desfasurate prin
compararea cu
cerintele de calitate
impuse de normele de
calitate specifice, prin
aplicarea metodelor
adecvate la tipul de
activitate executata,
aplicand corect
procedurile specifice
domeniului  pentru

toate activitatile
executate;

Remediaza
neconformitatile
constatate cu
promptitudine si

responsabilitate,
permanent pe tot
parcursul  derularii
activitatilor, prin
inlaturarea cauzelor
ce le genereaza si
prin indeplinirea
conditiilor de calitate
impuse de normele Tn
domeniu  specifice
fiecarei activitati
derulate.




Tema 2 — Teorie: suport de curs, | Proceduri tehnice de
Aplicarea prezentare, prezentare, asigurare a calitatii
procedurilor | dezbaterea, powerpoint, Normative din
de demonstratie. resurse web, documentatia
management laptop, specifica si legislatia
al calitatii videoproiector, | in vigoare;
specifice standarde, Tipuri de
domeniului normative. neconformitati
Teorie: suport de curs, | Metode de elaborarea
Prezentare, prezentare, a planului de
Tema3 — dezbaterea, powerpoint comunicare si
Conceptul de | demonstratie resurse web, consultare
comunicare. laptop, Principii si necesitatii
Modele de videoproiector, | cu privire la
comunicare. standarde comunicare
normative. Evaluarea riscurilor
de securitate fizica a
obiectivului
Tema 4 — Teorie: suport de curs, | Terminologia de
Limbajul in | prezentare , prezentare, specialitate
Comunicarea | Comunicare si | domeniul demonstratie, | powerpoint,
in domeniul | consultare in riscului si studiu de caz . | resurse web,
riscului domeniul securitaii. laptop,
riscului videoproiector,
standarde

normative.




Practica:
demonstratie,
simulare,
studiul de caz,
jocuri de rol.

Fise de lucru.

Sustine punctele de
vedere de specialitate
cu responsabilitate si

rigurozitate, ™
concordanta cu
subiectul aflat n
discutie, utilizand
forme adecvate de
comunicare,

terminologia de

specialitate in mod
corect si argumente
clare, prin interventii
prompte si logice,
prin discutarea
problemelor ori de
cate ori este posibil si
nevoie, intr-un mediu
agreat si acceptat de

toti membrii
grupului;

Dezvolta, in mod
permanent n

contextul profesional,
cu meticulozitate si
responsabilitate
relatii de colaborare
cu partile interesate,
prin modalitati
adecvate de
comunicare, urmarind
atingerea obiectivelor
stabilite

Dobandirea
terminologiei




specifice domeniului
sia

sustinerii
argumentate a
necesitatii datelor
solicitate;

Culegerea si
analiza
informatiilor

Culegerea si
analiza
informatiilor

Tema5 -
Culegerea si
analiza
informatiilor

Teorie:
prezentare,
demonstratie.

suport de curs,
prezentare
powerpoint
resurse web,
laptop,

videoproiector.

Surse de date si
informatii

Metode de
culegereanalizare a
informatiilor

Practica:
demonstratie,
simulari,

studiu de caz .

fise de lucru.

Stabileste sursele de
date si informatii cu
rigurozitate, atentie la
detalii si capacitatea
de Tntelegere conform
procedurilor de lucru
si metodologiilor
interne, precum si a
protocoalelor

existente la nivel de

institutie, cu
respectarea
reglementarilor in
vigoare privind
confidentialitatea
datelor si
informatiilor, astfel

incat sa asigure tipuri
de date si informatii




necesare realizarii
evaluarii de risc
stabilite.
Tema 6- Teorie: suport de curs, | Metode de colectare | 0,5
Stabilirea prezentare , prezentare, si procesare a datelor
instrumentel | demonstratie, powerpoint, si informatiilor;
or pentru studiu de caz. | resurse web, Metode de
culegerea laptop, transmitere a datelor
informatiilor videoproiector. | si informatiilor
Legislatia si
cazuistica in
domeniul  securitatii
fizice
Teorie: suport de curs, | Metodologiile de 0,5
prezentare, prezentare, lucru folosite pentru
dezbatere. powerpoint analiza datelor
Tema 7- resurse web, Riscurile la securitate
Procesarea laptop, fizica
datelor Tn videoproiector.
scopul
evidentieri
celor
relevante
Legislatia si | Legislatie si Tema 8 - | Teorie: suport de curs, | Legislatia specifica 2
cazuisticain | cazuistica in Reglementari | prezentare, prezentare Principiul
domeniul domeniul legale dezbaterea. powerpoint completitudinii si al
securitatii securitatii fizice | privind resurse web, relevantei n
fizice analiza  de laptop, evaluarea cerintelor




risc la videoproiector. | de securitate fizica

securitate

fizica.

Tema 9 — Teorie: suport de curs, | Incidente de | 2

Incidente de | prezentare, prezentare securitate

securitate. dezbatere. powerpoint Corelatii ntre

Probabilitati resurse web, probabilitati

si impact ale laptop, Impactul (consecinte)

incidentelor videoproiector. | si risc

de securitate

Tema 10 — Teorie: suport de curs, | Cerintele de | 0,5

Conceptul de | prezentare, powerpoint, securitate fizica

obiectiv. dezbatere. resurse web, Categorii de

Categorii de laptop, obiective, clase si

obiective, videoproiector. | niveluri de securitate

clase si Practica: fise de lucru, Evalueazd cerintele

niveluride | demonstratie, | harti de lucru. | de securitate fizica

securitate simuldri, reglementate sl

studii de caz aplicabile

organizatiei cu
acuratete, pragmatism
si responsabilitate, pe
baza studierii
cadrului legal si a
celui de reglementare
aplicabil domeniului,
respectand principiul
completitudinii si al
relevantei.

Tema 11— Teorie: suport de curs, | Contextul intern si | 0,5

Caracterizare | prezentare, powerpoint extern




a mediului, dezbaterea. resurse web, Caracteristicile
Context laptop, mediului
intern si videoproiector.
extern Practica: fise de lucru, Stabileste cu
demonstratie, harti de lucru. | exactitate
simulari, vulnerabilitatile unui
studii de caz. obiectiv si identifica
amenintarile asupra
acesteia;
Evalueaza nivelul de
securitate fizica a
obiectivului;
Stabileste corelatiile
dintre amenintari si
probabilitati;
Defineste scenarii
relevante.
Tema 12 — Teorie: suport de curs, | Cazuistica securitatii
Cazuisticd i | prezentare, powerpoint, fizice;
scenarii de dezbaterea. resurse web, Tipuri de scenarii de
amenintare laptop, amenintare relevante
relevante Tn videoproiector, | in securitatea fizica
securitatea Practica: fise de lucru, Identificarea
fizica demonstratie, harti de lucru. | cazuisticii  securitatii
simulari, fizice;
studii de caz. Analiza tipurilor de
scenarii de
amenintare relevante
in securitatea fizica
Teorie: suport de curs, | Conceptul de
prezentare, powerpoint, securitate;
dezbaterea. resurse web, Securitatea fizica,

laptop,

componenta a




Securitatea
fizica

Securitatea
fizica

Tema 13 -
Notiuni
privind
conceptul de
securitate,
securitatea
fizica
definitii si
componente.

videoproiector.

securitatii;
Niveluri de securitate
fizica.

Practica:
demonstratie,
simulari,
studii de caz.

fise de lucru,
harti de lucru.

Analizeaza
structuralitatea
securitatii fizice cu
atentic la  detalii,
obiectivitate si
responsabilitate, n
corelatie cu mediul in

care organizatia
opereaza, la diverse
niveluri, prin

identificarea
tendintelor cu impact
asupra  obiectivelor
organizatiei, In urma
identificarii
factorilor de influenta
si a relatiillor cu
partile interesate
externe, prin prisma
afectarii intereselor si
asteptarilor acestora,
pe baza istoricului, a
nivelului
criminalitatii in zona
si in sectorul de
activitate si a
amenintarilor induse
de  vecinatati = si
comunitate;




Tema 14 —
Servicii de
securitate
fizica

Teorie: suport de curs, | Serviciile de
prezentare, powerpoint, securitate fizica;
dezbaterea. resurse web, Raporturile dintre
laptop, serviciile de
videoproiector. | securitate fizica si
riscurile la securitate
fizica.
Practica: fise de lucru, Analizeaza
demonstratie, harti de lucru. | dimensiunea
studiu de caz. serviciilor de

securitate Tn context
intern cu acuratete,

obiectivitate si
rigurozitate, prin
identificarea
capacitatilor
organizatiei

referitoare la resurse
si cunostinte, pe baza
metodelor de analiza

specifice, prin
identificarea

fluxurilor de
informatii si
intelegrea proceselor
decizionale, prin
stabilirea clasei
organizatiei pe baza
unei informari
riguroase privind
toate aspectele ce
trebuie  avute n
vedere la acest tip de
analizd si pe baza

discutiilor cu partile




interesate interne;

Tema 15 -
Categorii de
obiective cu
necesitati de
securitate
fizica

Teorie:
prezentare,
demonstratie.

suport de curs,
powerpoint,
resurse web,
laptop,

videoproiector.

Categorii de obiective
cu necesitati  de
securitate fizica

Practica:
demonstratie,
simulari,
studiu de caz.

fise de lucru,
harti de lucru.

Evalueaza cerintele
de securitate fizica
reglementate si
aplicabile
organizatiei cu
acuratete, pragmatism
si responsabilitate, pe
baza studierii
cadrului legal si a
celui de reglementare
aplicabil domeniului,
respectand principiul
completitudinii si al
relevantei;
Determina corelatiile
dintre amenintari si
vulnerabilitatile
obiectivului;
Evalueaza nivelul de
securitate  a  unui
obiectiv.
Evidentierea
incidentelor de
securitate relevante:

Management
ul securitatii

Managementul
securitatii

Tema 16 —
Management
ul securitatii.

Teorie:
prezentare,
demonstratie.

suport de curs,
powerpoint,
resurse web,

Managementul
securitatii
Metode si tehnici de




Modele.
Cerinte.
Caracteristici

laptop,

videoproiector.

lucru

Caracteristici ale
managementului
securitatii

Practica:
demonstratie,
simulari,
studiu de caz.

fise de lucru,
harti de lucru.

Identifica
insuficientele
informationale cu
atentie la detalii, cu
corectitudine si
meticulozitate, astfel
incat sa se asigure
clarificarea  tuturor
aspectelor aflate 1in
atentie si armonizarea
perceptiilor  partilor
interesate, cu
respectarea criteriilor
de relevanta si de
oportunitate;

Tema 17 —
Management
ul riscului.
Management
ul riscului la
securitate
fizica.

Teorie: suport de curs, | Managementul
prezentare, powerpoint, riscului la securitate
dezbaterea. resurse web, fizicd

laptop,

videoproiector.
Practica: fise de lucru, Solicita ~ date i
demonstratie, harti de lucru. | informatii de
studiu de caz. completare cu

creativitate si

rigurozitate, conform
metodologiilor de
lucru Tn  vigoare,
astfel Incat sa ofere o
imagine completd si
realistd asupra




posibilelor riscuri de

securitate fizicdi a
obiectivului, prin
formulari clare,
neechivoce, corect

directionate si cu
respectarea criteriilor
relevantei si
oportunitatii pentru a
asigura informatii
suficiente pentru
desfasurarea eficienta
a activitatii.

Tema 18 — Teorie: suport de curs, | Tehnici de analiza a
Tehnici de prezentare, powerpoint, riscului
analiza a dezbaterea. resurse web,
riscului laptop,
videoproiector.
Practica: fise de lucru, | Aplicarea tehnicilor
demonstratie, harti de lucru. | de analiza a riscului
studiu de caz,
simulare.
Tema 19 — Teorie: suport de curs, | Tipurile de riscuri la
Riscurile prezentare, powerpoint; securitate fizica
securitatii dezbaterea. resurse web,
fizice laptop,
videoproiector.
Riscul la Riscul la Tema 20 — Teorie: suport de curs, | Conceptul de risc.
securitatea securitatea Conceptul de | prezentare, powerpoint, Definitie, formalizari
fizica fizica RISC. dezbaterea. resurse web, si factori ai riscului

Definitie,
formalizari,
componente
ale riscului

laptop,

videoproiector.

de securitate

Defineste criteriile de
risc cu




de securitate

responsabilitate,
exigenta si echilibru,
pe baza cerintelor
legale si de
reglementare, prin
stabilirea naturii  si
tipurilor de
consecinte dar si a
modului  in  care
acestea vor fi
masurate, prin
stabilirea modului Tn
care vor fi exprimate
plauzabilitatile,
convenirea modului
de stabilire a unui
nivel de risc, conform
metodologiilor
specifice,
identificarea
criteriilor  conform
carora se va decide
cand un risc trebuie
tratat/acceptat/ tolerat
si stabilirea
corelatiilor de context
si criteriale.

Tema 21 —
Corelatia
SECURITA
TE - RISC

Teorie:
prezentare,
dezbaterea,

suport de curs,
powerpoint,
resurse web,
laptop,
videoproiector,

Corelatia securitate -
risc




Practica:
demonstratia,
simulari,
studiu de caz.

fise de lucru,
harti de lucru.

Determina cauzele si
conditiile care pot
produce un impact
asupra  organizatiei,
cu acuratete,
meticulozitate si
obiectivitate, prin
descrierea detaliatd a
tuturor aspectelor
semnificative, n
urma comunicarii
permanente cu
reprezentanti ai
beneficiarului, experti
si alte persoane
interesate,  utilizand
metode si  tehnici
adecvate situatiei;

Tema?22 -
Definirea
riscului la
securitate
fizica.
Niveluri de
risc

Teorie: suport de curs, | Definirea riscului la
prezentare, powerpoint, securitate fizica
dezbaterea. resurse web, Metode de stabilire a
laptop, nivelului de risc
videoproiector.
Practica: fise de lucru, Descrie amenintarile
demonstratie, harti de lucru. | contextului extern si
simulari, vulnerabilitatile
studiu de caz. obiectivului,
stabileste  calitatile
acestora n

determinarea riscului,
cu certitudine i
responsabilitate,

utilizand tehnici i
metode specifice, la




un grad de detaliere
convenit cu
beneficiarul, prin
specificarea

momentului estimativ

al producerii
evenimentului, pe
baza informatiilor
relevante si
actualizate;
Teorie: suport de curs, | Tipologia atitudinii
Tema 23 — | prezentare, Powerpoint, fata de risc
Atitudinea dezbaterea. resurse web,
fata de risc si laptop,
perceperea videoproiector.
riscului la Practica: fise de lucru, | Identifica si
securitate demonstratie, harti de lucru. | amelioreaza tipurile
fizicad simulari, de atitudini fata de
studiu de caz. risc
Tema 24 — | Teorie: suport de curs, | Componentele
Componentel | prezentare, powerpoint, riscului la securitate
e riscului la | dezbaterea. resurse web, fizica
securitate laptop,
fizica videoproiector.
Practica: fise de lucru, Analizeaza
demonstratie, harti de lucru. | componentele
simulari, riscului la securitate

studiu de caz.

fizica,

Stabileste corelatiile
dintre componentele
securitatii fizice,
Stabileste riscurile la
securitatea fizicad din




obiectiv

Evaluarea si
monitorizare
a riscurilor
la securitatea
fizica

Evaluarea
riscurilor la
securitatea
fizica

Tema?25 —
Identificarea
riscului.
Termeni.
Etape de
evaluare

Teorie:
prezentare,
dezbaterea.

suport de curs,
powerpoint,
resurse web,
laptop,

videoproiector.

Metode de
identificare a
riscurilor

Etapele de evaluare

Practica:
demonstratie,
simulari,
studiu de caz.

fise de lucru,
harti de lucru.

Alege metode si
tehnici de identificare
a riscurilor cu atentie,
corectitudine si
rigurozitate, adecvat
fondului
informational avut la
dispozitie, luand in
calcul  posibilitatea
aplicarii combinate a
unor metode de
analiza avand 1in
vedere prezenta /
absenta si eficacitatea
mijloacelor de control
al riscurilor
identificate, astfel
ncét aplicarea
acestora sa permita
incadrarea in termenii
conveniti cu
beneficiarul;

Tema 26 —
Analiza
riscurilor

Teorie:
prezentare,
dezbaterea.

suport de curs,
powerpoint,
resurse web,
laptop,

videoproiector.

Metode de analiza a
riscurilor




Practica:
demonstratie,
simulari,
studiu de caz.

fise de lucru,
harti de lucru.

Analizeaza riscurile
la securitate fizica a
obiectivului, cu
acuratete,

obiectivitate si
rigurozitate, n
totalitate, indiferent

dacd sursa acestora
este sau nu sub
controlul organizatiei,

tinand cont de
amenintarile si
vulnerabilitatile

identificate Tn urma
comunicarii si

consultérii cu partile
interesate,  utilizand
metode si tehnici de

analiza adecvate
obiectivelor si
capacitatilor
organizatie,
identificand toate

mijloacele de control
existente.

Tema 27
Estimarea
riscurilor

Teorie: suport de curs, | Criterii de estimare a

prezentare, powerpoint, riscurilor

dezbaterea. resurse web, Metode si tehnici de
laptop, estimare a riscurilor
videoproiector. | la securitate fizica

Practica: fise de lucru, Elaborarea planului

demonstratie, harti de lucru. | de raspuns la risc

simulari. Analizeaza cu atentie




estimarile riscurilor la
securitate fizica
Aplica metode de
estimare adecvate

Tema 28 —
Evaluarea
riscului la
securitate
fizica

Teorie: suport de curs, | Cerintele cu privire la
prezentare, powerpoint, securitatea fizicd a
dezbaterea. resurse web, obiectelor
laptop, Metodologiile si
videoproiector. | procedurile folosite Tn
evaluarea riscurilor la
securitate fizica
Practica: fise de lucru, Evalueaza
demonstratie, harti de lucru. | plauzibilitatea de
simulari, producere a riscurilor

studiu de caz.

identificate, cu
acuratete si
profesionalism, prin
extrapolare pe baza

datelor istorice
relevante avute la
dispozitie, folosind
tehnici predictive sau
de simulare,
bazandu-se pe
opiniile  expertilor,
prin aplicarea
metodelor si
tehnicilor de lucru

specifice, respectand

procedurile stabilite
pentru fiecare
metoda;

Evalueazd impactul

rezultat ca urmare a
materializarii




riscurilor identificate,
cu atentie,
obiectivitate si
responsabilitate, prin
Stabilirea naturii si
tipului de impact ce
ar putea aparea, prin
modelarea
rezultatului  unui  /
unor evenimente sau
extrapolarea datelor
disponibile, la diferite
niveluri de detaliere,
in functie de risc,
scopul analizei,
resursele si
informatiile
disponibile si pe baza
cunostintelor
specifice in domeniu.

Tema 29 —
Registrul de
riscuri.
Planul de
securitate

Teorie: suport de curs, | Registrul de riscuri
prezentare, powerpoint, Metode de reaizare a
dezbaterea. resurse web, planului de securitate
laptop,
videoproiector,
Practica: fise de lucru, Intocmeste corect
demonstratie, harti de lucru. | registrul de riscuri
simulari, pentru un obiectiv;

studiu de caz

Realizeaza analiza si
estimarea riscurilor
identificate Tn mod
corect.




Management
ul
RISCURILO
R la
securitatea
fizica

Managementul
RISCURILOR
la securitatea
fizica

Tema30 -
Analiza
obiectivului
si
determinarea
vulnerabilitat
ilor

Teorie:
prezentare,
dezbaterea.

suport de curs,
powerpoint,
resurse web,
laptop,

videoproiector.

Metode de
determinarea
avulnerabilitatilor

Practica:
demonstratie,
simulari,
studiu de caz.

fise de lucru,
harti de lucru.

Alege metode si
tehnici de lucru cu
atentie, corectitudine
si rigurozitate,
adecvat fondului
informational avut la
dispozitie, luadnd Tn
calcul  posibilitatea
aplicarii combinate a
unor  metode de
analizd avand in
vedere prezenta /
absenta si eficacitatea
mijloacelor de control
al riscurilor
identificate, astfel
ncat aplicarea
acestora sa permita
incadrarea Tn termenii
conveniti cu
beneficiarul;

Tema3l -
Determinari
privind
cerintele,
masurile si
mecanismele
de control a
riscului

Teorie:
prezentare,
dezbaterea.

suport de curs,
powerpoint,
resurse web,
laptop,

videoproiector.

Cerintele privind
masurile si
mecanismele de
control a riscului

Practica:
demonstratie,
simulari,

fise de lucru,
harti de lucru.

Stabileste riscurile la
securitate fizicd a
obiectivului, cu




studiu de caz.

acuratete,
obiectivitate si
rigurozitate, n

totalitate, indiferent
daca sursa acestora
este sau nu sub
controlul organizatiei,
tinand cont de

amenintarile si
vulnerabilitatile

identificate Tn urma
comunicarii si

consultérii cu partile
interesate,  utilizand
metode si tehnici de
identificare adecvate
obiectivelor si
capacitatilor
organizatie,
identificand toate
mijloacele de control
existente.

Intocmeste corect
registrul de riscuri
pentru un obiectiv;
Realizeaza analiza si
estimarea riscurilor
identificate Tn mod
corect.

Tema 32 — | Teorie: suport de curs, | Metode de estimare a
Estimarea prezentare, powerpoint, costurilor

costurilor dezbaterea. resurse web,

privind laptop,

implementar videoproiector.




ea masurilor
de securitate

Practica:
demonstratie,
simulari,
studiu de caz.

fise de lucru,
harti de lucru.

Evalueaza

plauzibilitatea de
producere a riscurilor
identificate, cu
pertinenta si
profesionalism, prin
extrapolare pe baza

Tema 33 -
Redactarea
documentatie
1 de analiza —
Raport de
evaluare,
documentele
suport, grila
de evaluare

datelor istorice
relevante avute la
dispozitie, folosind
tehnici predictive sau
de simulare,
bazandu-se pe
opiniile  expertilor,
prin aplicarea
metodelor si
tehnicilor de lucru
specifice, respectand
procedurile stabilite
pentru fiecare
metoda;
Teorie: suport de curs, | Metode de redactare
prezentare, powerpoint, a documentatiei
dezbaterea. resurse web, analiza- raport de
laptop, evaluare
videoproiector.
Practica: fise de lucru, Descrie scenarii de
demonstratie, harti de lucru. | atac fizice cu tentie,
simulari, meticulozitate si
studiu de caz responsabilitate, prin
evidentierea unor

modalitati practice de
producere, pe baza




informatiilor
disponibile si a

cunostintelor
specifice privind
securitatea fizica a
obiectivelor;

Tema 34 — | Teorie: suport de curs, | Metode de

Grila de prezentare, powerpoint monitorizare a

evaluare — dezbaterea. resurse web, evolutiei variabilelor

corelatii, laptop, si ariscului

monitorizare videoproiector.

a evolutiei Practica: fise de lucru, Evalueaza impactul

variabilelor | demonstratie, harti de lucru. | rezultat ca urmare a

si anivelului | simuliri, materializarii

de risc studiu de caz riscurilor identificate,
cu atentie,
obiectivitate si

responsabilitate, prin
stabilirea naturii  si
tipului de impact ce
ar putea aparea, prin
modelarea
rezultatului  unui  /
unor evenimente sau
extrapolarea datelor
disponibile, la diferite
niveluri de detaliere,
in functie de risc,
scopul analizei,
resursele si
informatiile
disponibile si pe baza
cunostintelor
specifice in domeniu.




10

Tratarea
RISCURILO
R la
securitatea
fizica

tratarea
RISCURILOR
la securitatea
fizica

Tema 35 — | Teorie: suport de curs, | Masuri  tehnice  si
Masuri prezentare, powerpoint, operationale de
tehnice si dezbaterea. resurse web, control a riscurilor la
operationale laptop, securitate fizica

de control a videoproiector. | Sisteme mecanofizice
riscurilor la

securitate

fizica —

Sisteme

mecanofizice

Tema 36 — | Teorie: suport de curs, | Masuri  tehnice si
Masuri prezentare, powerpoint, operationale de
tehnice si dezbaterea. resurse web, control a riscurilor la
operationale laptop, securitate fizica

de control a videoproiector. | Sisteme de alarmare
riscurilor la la efractie, jaf si
securitate protectie perimetrala
fizica — Practica: fise de lucru, | Propune masurile de
Sisteme de demonstratie, | harti de lucru. | securitate fizicd, cu
alarmare la simulari, corectitudine,

efractie, jaf
si protectie
perimetrala

studiu de caz.

exigenta si
rigurozitate, luand n
considerare costurile
si  eforturile  de
implementare,

raportate la
beneficiile care se pot
obtine pentru fiecare
situatie in parte, astfel
incat sa se incadreze

n obiectivele
organizatiei, tinand
cont de cerintele

legale, de




reglementare si alte
cerinte;

Tema 37 -
Masuri
tehnice si
operationale
de control a
riscurilor la
securitate
fizica —
sisteme de
control al
accesului
utilizate Tn
securitate

Teorie: suport de curs, | Masuri tehnice si
prezentare, powerpoint, operationale de
dezbaterea. resurse web, control a riscurilor la
laptop, securitate fizica —
videoproiector. | sisteme de control al
accesului utilizate in
securitate
Practica: fise de lucru, Prezinta catre
demonstratie, harti de lucru. | beneficiar elementele
simulari, de raspuns la risc si

studiu de caz.

riscurile reziduale, cu
disponibilitate si
implicare, conform
procedurilor specifice
domeniului, n
maniera

comprehensibild, in
mod convingator,
concis §i  coerent,
astfel incat sia poata
fundamenta deciziile

privind tratarea
riscurilor de
securitate fizica a
obiectivului  pentru
obtinerea  acordului
din partea

beneficiarului;




Tema 38 —
Masuri
tehnice si
operationale
de control a
riscurilor la
securitate
fizica —
sisteme de
supraveghere
video
utilizate Tn
securitate

Teorie: suport de curs, | Masuri  tehnice si
prezentare, powerpoint, operationale de
dezbaterea. resurse web, control a riscurilor la
laptop, securitate fizica
videoproiector. | Sisteme de
supraveghere  video
utilizate in securitate
Practica: fise de lucru, Elaboreaza Planul de
demonstratie, harti de lucru. | raspuns la risc, cu
simulari, corectitudine,

studiu de caz.

rigurozitate si
profesionalism,
conform
metodologiilor si
procedurilor n
vigoare, prin
includerea tuturor
aspectelor relevante,
cu incadrarea 1n
termenul stabilit,
folosind corect
terminologia de
specialitate;

Intocmeste Raportul
de evaluare si tratare
a riscurilor, cu
corectitudine,
rigurozitate si
profesionalism, logic
si realist, cuprinzand
toate datele conforme
cu situatia
identificata, cu
Thcadrare in termenul
stabilit, utilizind un




limbaj adecvat
beneficiarului final,
n conformitate cu
metodologiile si
procedurile specifice,
folosind cunostintele
de specialitate in
domeniul securitatii
fizicea
obiectivelor.Intocmes
te documentatia de
suport;

Completeaza si
interpreteaza grila in
mod corect.

Tema 39 —
Masuri
tehnice si
operationale
de control a
riscurilor la
securitate
fizica —
monitorizare
si interventie
de raspuns

Teorie: suport de curs, | Masuri  tehnice si
prezentare, powerpoint, operationale de
dezbaterea. resurse web, control a riscurilor la
laptop, securitate fizica
videoproiector. | Monitorizare si
interventie de raspuns
Practica: fise de lucru, Elaboreaza Planul de
demonstratie, harti de lucru. | raspuns la risc, cu
simulari, corectitudine,

studiu de caz.

rigurozitate si
profesionalism,
conform
metodologiilor si
procedurilor in
vigoare, prin
includerea tuturor
aspectelor relevante,
cu incadrarea 1n
termenul stabilit,

folosind corect




terminologia de
specialitate;
Intocmeste Raportul
de evaluare si tratare
a riscurilor, cu
corectitudine,
rigurozitate si
profesionalism, logic
si realist, cuprinzand
toate datele conforme
cu situatia
identificata, cu
Thcadrare in termenul
stabilit, utilizind un
limbaj adecvat
beneficiarului final,
n conformitate cu
metodologiile si
procedurile specifice,
folosind cunostintele
de specialitate n
domeniul securitatii
fizice a
obiectivelor.Intocmes
te documentatia de
suport;

Completeaza si
interpreteaza grila in
mod corect.

Tema 40 -
Masuri
tehnice si
operationale
de control a

Teorie:
prezentare,
dezbaterea.

suport de curs,
powerpoint,
resurse web,
laptop,

videoproiector.

Masuri  tehnice  si
operationale de
control a riscurilor la
securitate fizica
Servicii de pazd




riscurilor la
securitate
fizica —
servicii de
paza

Practica:
demonstratie,
simulari,
studiu de caz.

fise de lucru,
harti de lucru.

Elaboreaza Planul de
raspuns la risc, cu
corectitudine,

rigurozitate si
profesionalism,
conform
metodologiilor si
procedurilor n
vigoare, prin
includerea tuturor
aspectelor relevante,
cu incadrarea 1n
termenul stabilit,
folosind corect
terminologia de
specialitate;

Intocmeste Raportul
de evaluare si tratare
a riscurilor, cu
corectitudine,
rigurozitate si
profesionalism, logic
si realist, cuprinzand
toate datele conforme
cu situatia
identificata, cu
Tncadrare in termenul
stabilit, utilizind un
limbaj adecvat
beneficiarului final,
in conformitate cu
metodologiile si
procedurile specifice,
folosind cunostintele
de specialitate In




domeniul securitatii
fizice a
obiectivelor.Intocmes
te documentatia de
suport;

Completeaza si
interpreteaza grila in
mod corect.

Tema4l -
Masuri
tehnice si
operationale
de control a
riscurilor la
securitate
fizica —
organizatoric
e

Teorie: suport de curs, | Masuri  tehnice si
prezentare, powerpoint, operationale de
dezbaterea. resurse web, control a riscurilor la
laptop, securitate  fizicda —
videoproiector, | organizatorice
Practica: fise de lucru, Elaboreaza Planul de
demonstratie, harti de lucru. | raspuns la risc, cu
simulari, corectitudine,

studiu de caz.

rigurozitate si
profesionalism,
conform
metodologiilor si
procedurilor n
vigoare, prin
includerea tuturor
aspectelor relevante,
cu incadrarea 1n
termenul stabilit,
folosind corect
terminologia de
specialitate;
Intocmeste Raportul

de evaluare si tratare
ariscurilor, cu
corectitudine,
rigurozitate si
profesionalism, logic




si realist, cuprinzand
toate datele conforme
cu situatia
identificata, cu
Tncadrare in termenul
stabilit, utilizind un
limbaj adecvat
beneficiarului final,
n conformitate cu
metodologiile si
procedurile specifice,
folosind cunostintele
de specialitate in
domeniul securitatii
fizice a obiectivelor.
Intocmeste
documentatia de
suport;

Completeaza si
interpreteaza grila in
mod corect.




