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Descriere:

Prezentul document a fost elaborat ca rezultat al dezvoltarii analizei ocupationale pentru aria
ocupationala alti conducatori de compartimente cu activitati nelucrative din unititile economico-
sociale mari - grupa COR 1239.

Ocupatia avuta in vedere in Stabilirea ariei ocupationale este:

COR 123906 - Manager de securitate.

Managerul de securitate, sub conducerea managerului general si in colaborare cu alti conducatori ,
organizeaza activitatea compartimentului de specialitate, avizeaza recrutarea si formarea personalului
din subordine, urmareste randamentul si eficienta activitatilor, reprezinta organizatia in relatiile cu terti.
Tn Romania, Tn exercitarea profesiei de manager de securitate sunt aplicabile prevederile cadrului
legislativ specific: legea privind siguranta nationald a Romaniei; legea privind protectia informatiilor
clasificate; legea privind accesul la informatiile clasificate; hotdrarii de guvern privind protectia
informatiilor secrete de serviciu; hotararii de guvern privind colectarea, transportul, distribuirea si
protectia pe teritoriul Romaniei a corespondentei clasificate; hotararii de guvern pentru aprobarea
Standardelor nationale de protectie a informatiilor clasificate in Romania, normelor de aplicare a legii
privind protectia informatiilor clasificate; ordonanta de urgentd privind organizarea si functionarea
Oficiului Registrului National al Informatiilor Secrete de Stat; legea privind liberul acces la informatiile
de interes public; legea pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter personal
si libera circulatie a acestor date; legea privind prelucrarea datelor cu caracter personal si protectia vietii
private in sectorul comunicatiilor electronice precum si Ordinele directorului general ORNISS ca
autoritate la nivel national in domeniul securitatii informatiilor clasificate.

Activitatea managerului de securitate este o activitate obiectiva care asigura echipei de conducere
informatiile necesare si cunostintele suficiente despre cadrul de desfasurare al procesului de
management al securitatii, astfel Tncat obiectivele entitatii sa fie indeplinite. Securitatea trebuie sa
identifice amenintarile, vulnerabilitatile si riscurile, sa evidentieze masurile care trebuiesc luate pentru a
diminua riscurile la un nivel rezonabil si sa implice managementul de varf in proces, astfel incat acesta
sd inteleagd impactul si sd poatd determina daca rezultatele preconizate a fi obtinute sunt acceptabile.
Aceasta este mecanismul prin care activitatea managerului de securitate creaza valoare adaugata pentru
entitate.

Activitatea managerului de securitate cuprinde:

Securitatea Fizica — ansamblul de reglementdri si masuri de protectie adoptate la nivelul entitatilor,
sectoarelor, locurilor, echipamentelor, instalatiilor si in cadrul activitatilor in care acestea sunt gestionate
n scopul de a: interzice accesul neautorizat, clandestin sau prin fortd la acestea; detecta si impiedica
actiunile subversive, inclusiv cele de spionaj; contribui la realizarea accesului la informatii numai pe
baza principiului “necesitdtii de a cunoaste”; detecta si inlatura slabiciunile ascunse ale sistemului de
securitate adoptat; preveni orice alte situatii, imprejurari sau fapte de natura a periclita ori compromite
securitatea entitatii.

Securitatea personalului — ansamblul procedurilor de protectie care se aplica persoanelor ce urmeaza a
detine, a avea acces si a lucra cu informatii clasificate.

Securitatea documentelor clasificate — ansamblul procedurilor, cerintelor si a masurilor privind
gestionarea si controlul documentelor clasificate.

Securitatea Industriala — sistemul de norme si masuri care reglementeaza protectia informatiilor
clasificate n cadrul activitatilor contractuale cu agenti economici si institutii publice.

Securitatea Sistemelor Informatice si de Comunicatii - INFOSEC - pricipii de baza si cerintele minime
de securitate Tn domeniul protectiei Sistemelor Informatice si de Comunicatii.

Instruirea §i educatia preventiva a personalului - Dezvoltarea educatiei de securitate si instruirea unitara
a Intregului personal pentru asigurarea securitatii n conformitate cu prevederile legislatiei nationale si
procedurilor interne ale entitatii.

Valorile pe care managerul de securitate trebuie sa le posede cuprind valori etice, valori morale si valori
personale.

Etica profesionala — datorita faptului ca managerul de securitate trebuie sa lucreze la standarde inalte de
profesionalism pentru a asigura calitatea serviciilor si a mentine increderea publicului, este nevoie sa se



conformeze standardelor etice. Acestea includ: integritatea, independenta si obiectivitatea,
confidentialitatea si competenta profesionala.

Valorile morale trebuie sa fie cel putin la nivelul celor etice, iar managerul de securitate sa poata sa
discearna intre ce este bine si ce este rau, corect sau gresit din punct de vedere moral.

Valorile personale — Valorile personale sunt unul din cei mai buni predictori pe termen lung ai
potentialului profesional si ai valorii personale adaugate. Acestea solicita managerului sa fie: echilibrat,
ambitios, entuziast, persuasiv, devotat, motivat, flexibil, adaptabil.

Managerul de securitate nu va divulga unor terte persoane (fizice sau juridice) neautorizate nici un fel de
date, fapte sau situatii pe care le-a constatat in cursul ori in legaturd cu indeplinirea atributiunilor
profesionale.

Managerul de securitate 11 desfasoard activitatea atat la sediul entitdtii, cat si la sediile filialelor,
agentiilor, reprezentantelor, punctelor de lucru ori altor structuri din compunerea acesteia ori potrivit
prevederilor contractuale si/sau cerinte ale tertilor.

Principalele responsabilitati ale managerului de securitate sunt:

- stabileste conceptia, obiectivele, planurile si procesele de securitate in conformitate cu:

e legislatia cu aplicabilitate In domeniul securitatii

e Obiectivele entitatii sau/si

e contractelor in care aceasta este parte

- propune echipei de management variante de proiecte de securitate cu evidentierea ierarhizarii
eficientei acestora din punctul de vedere al raportului efect/efort.

- conduce structura de securitate a entitatii in realizarea sarcinilor si atributiilor curente si pentru
indeplinirea obiectivelor:

e raspunde de efectuarea analizelor in domeniul securitdtii pentru un imobil, locatie, rutd de transport,
proces tehnologic, eveniment, etc. Elaboreaza sau dupa caz coordoneaza elaborarea si aproba rapoartele
de audit de securitate sau revizuire a constatdrilor anterioare. Elaboreaza recomandari in materie de
securitate adresate managementului entitatii.

e raspunde de planificarea, dezvoltarea si punerea in aplicare a planurilor de securitate cum ar fi:
planul de prevenire a scurgerii de informatii clasificate, planul de protectie fizica, planuri pentru situatii
de urgenta, proceduri operationale de securitate etc..

e obtinerea avizelor si acreditarilor impuse de prevederile legale.

e efectueazd periodic analize de risc si propune proiecte pe termen scurt, mediu si lung pentru arealul
in care isi desfasoard activitatea entitatea, cu privire la nivelul de criminalitate, terorism, delincventd la
locul de munca, amenintari de dezastre naturale si artificiale.

e conduce desfasurarea cercetarii administrative interne in ceea ce priveste securitatea si sprijind
personalul autorizat in investigarea incidentelor de securitate in limita mandatului incredintat si a
competentelor legale.

e monitorizeazd §i evalueazd performantele entitdtii pe probleme si programe de securitate,
recomanda masuri adecvate de corectie.

- consiliaza echipa de management in scopul asigurarii conformitatii deciziilor si masurilor cu
prevederile legale, continutul standardelor internationale si prevederile reglementarilor interne/cerintelor
contractuale, Tn materie de securitate.

- ofera consultanta si consiliere conducerii cu privire la alocarea si utilizarea de resurse suplimentare
pentru protectia personalului, activelor sau informatiilor entitatii in cazul in care compromiterea sau
pierderea acestora ar implica riscuri majore cu impact semnificativ in desfasurarea activitatii entitatii.

- stabileste si mentine relatii corecte cu clientii ori partenerii entitatii pentru a asigura intelegerea
completa a nevoilor acestora in materie de securitate si a propune solutii eficiente.

- Se informeazd si se documenteazd permanent asupra evolutiilor industriei si tehnologiei de
securitate, solutiilor de actualitate in domeniu, amenintarilor si riscurilor noi ce ar putea avea impact
asupra activitdtilor entitatii.

- oOrganizeazd si desfasoara instruirea si educatia preventivd a personalului pe linia activitatii de
securitate.



Lista unitatilor de competenta

Titluri si categorii de unititi de competenta

Nivel de

responsabilitate

si autonomie

Unitati de competenta cheie

Unitatea 1: Comunicare in limba oficiala 4CNC/6EQF
Unitatea 2: Comunicare in limbi strdine 3CNC/5EQF
Unitatea 3: Competente de baza in matematica, stiinta si tehnologie 3CNC/5EQF
Unitatea 4: Competente informatice 4CNC/6EQF
Unitatea 5: Competenta de a invata 4CNC/6EQF
Unitatea 6: Competente sociale si civice 3CNC/5EQF
Unitatea 7: Competente antreprenoriala 4CNC/6EQF
Unitatea 8: Competenta de exprimare culturala 3CNC/5EQF
Unitati de competenta generale
Unitatea 1: Organizarea sistemului de management al securitatii 4CNC/6EQF
Unitatea 2: Verificarea conformitatii cu prevederile din domeniul sanatatii si 4CNC/6EQF
securitatii Tn munca
Unitatea 3: Urmarirea conformitétii cu prevederile din domeniul apararii 4CNC/6EQF
Tmpotriva incendiilor si de protectie a mediului
Unitatea 4: Dezvoltarea profesionala de securitate. 4CNC/6EQF
Unitati de competenta specifice
Unitatea 1: Organizarea securitatii fizice 4CNC/6EQF
Unitatea 2: Organizarea securitatii personalului 4CNC/6EQF
Unitatea 3: Asigurarea securitatii documentelor 4CNC/6EQF
Unitatea 4: Stabilirea securitatii industriale 4CNC/6EQF
Unitatea 5: Organizarea securitatii sistemelor informatice si de comunicatii 4CNC/6EQF




Organizarea sistemului de management al securititii

(unitate de competenta generala)

Nivelul de
responsabilitate si
autonomie
4CNC/6EQF

Criterii de realizare
asociate modului de

Elemente de Criterii de realizare asociate rezultatului ndeplinire a
competenta activitatii descrise de elementul de competenta | activitatii descrise de
elementul de
competenta
1. 1.1. Cerintele generale ale SMS sunt identificate| Identificarea
Identifica cerintele |tindnd cont de nevoile, rolurile si responsabilitatile| cerintelor generale ale
generale ale cu privire la securitate. SMS se face cu
sistemului de 1.2. Cerintele generale ale SMS sunt identificate cu| corectitudine,

management al
securitatii (SMS).

definirea schemei organizatorice si dimensionarea
resurselor necesare.

creativitate.

2.

Determina cerintele
politicii de
securitate.

2.1. Cerintele politicii de securitate sunt determinate
cu definirea si structurarea obiectivelor pornind de la
cerintele identificate si rezultatele documentarii
despre situatia existenta.

2.2. Cerintele politicii de securitate sunt determinate
tindnd cont de ndeplinirea obiectivelor, de
asigurarea oportunitatii, disponibilitatii,
corectitudinii si nerepudierii datelor si informatiilor
precum si pentru asigurarea caracterului neechivoc al
comunicarii intre componentele SMS.

Determinarea
cerintelor politicii de
securitate se face cu
corectitudine,
creativitate,
flexibilitate.

3.

Stabileste cerintele
planificarii
securitatii.

3.1. Cerintele planificarii securitatii sunt stabilite
tinand cont de valorile si activitatile identificate ca
fiind vitale pentru entitate, de analiza amenintarilor si
vulnerabilitatilor si cu intocmirea listei riscurilor de
securitate.

3.2. Cerintele planificarii securitatii sunt stabilite cu
identificarea si argumentarea optiunilor de tratare a
riscurilor de securitate, cu propunerea  si
argumentarea masurilor pentru reducerea riscurilor,
cu prezentarea si evaluarea riscurilor reziduale.

3.3. Cerintele planificarii securitatii sunt stabilite
tinand cont de asigurarea conformitatii cu
prevederile legale si cerintele contractuale, a
sustenabilitatii SMS si cu evidentierea rezultatelor
preconizate.

Stabilirea cerintelor
planificarii securitatii
se realizeaza cu
flexibilitate si
creativitate.

4,
Fundamenteaza
cerintele pentru
implementarea
securitatii.

4.1. Cerintele pentru implementarea securitatii sunt
fundamentate cu asigurarea nivelului de competenta
si de instruire al personalului si cu stabilirea
procedurilor de comunicare si documentelor SMS.
4.2. Cerintele pentru implementarea securitatii sunt
fundamentate tindnd cont de masurile de conducere
si coordonare ale SMS, de planurile si procedurile de
actiune ale componentelor SMS in situatii speciale si
de urgenta.

Fundamentarea
cerintelor pentru
implementarea
securitatii se face cu
atentie, acuratete,
responsabilitate.




5.

Realizeaza
cerintele Tn materie
de control al
securitatii.

5.1. Cerintele in materie de control al securitatii sunt
realizate cu stabilirea programelor de monitorizare si
control ale securitatii si cu stabilirea modului de
tratare al incidentelor de securitate.

5.2. Cerintele in materie de control al securitatii sunt
realizate cu evaluarea SMS.

Realizarea cerintelor
Tn materie de control
al securitatii se face
cu responsabilitate si
exigenta.

6.

Elaboreaza
cerintele pentru
Tmbunatatirea

6.1. Cerintele pentru imbunatatirea securitatii sunt
elaborate tindnd cont de periodicitatea revizuirii
SMS, realizarea auditului de securitate precum si de
evaluarea eficacitatii actiunilor corective.

Elaborarea cerintelor
pentru imbunatatirea
securitatii se face cu

adaptabilitate,

securitatii. 6.2. Cerintele pentru imbunatatirea securitatii sunt |creativitate,
elaborate cu evaluarea rezultatelor auditului de |flexibilitate.
securitate si prezentarea in format standardizat a
concluziilor si propunerilor de eficientizare.

Contexte:

-cadrul legislativ si standardele aplicabile;
-Sistemul de Management al Securitatii (SMS) ;
-elemente specifice activitatii.

Gama de variabile:
-cerinte contractuale;

-tipurile si natura misiunilor;
-tipuri de organizatii: societati comerciale de stat, publice sau private, unitati ale administratiei
centrale si locale, organizatii nonprofit, etc.;
-domenii de activitate: industrial, prestari servicii, regii si companii de utilitati, unitati de
invatamant, culturale, artistice, sportive, sanitare etc;
-mediul de lucru: spatii publice, spatii private, spatii deschise amenajate ori neamenajate, cladiri
si constructii, incaperi de securitate si incaperi tip tezaur, containere de securitate, mijloace de
transport specializate etc.;

-topologii: cladiri, perimetre, instalatii, infrastructuri etc.;
-documente specifice: programul de prevenire a scurgerii informatiilor clasificate, planul de paza,
planul de paza si aparare al obiectivelor, sectoarelor si locurilor care prezinta importanta
deosebita, planuri de contingenta, planuri de evacuare si/sau distrugere pentru situatii de urgenta,
norme si proceduri interne ;

-sisteme tehnice de supraveghere, control si semnalizare;
-echipamente individuale specifice.

Cunostinte:
Notiuni despre:

-amenintari, vulnerabilitati si riscuri;

-politici si sisteme de securitate;

-sisteme integrate de securitate;

-tipuri de incidente de securitate;

-colectarea, evaluarea si pastrarea elementelor cu caracter probatoriu;
-cuantificarea numarului, caracteristicilor si impactului incidentelor de securitate;
-standarde de management al securitatii;

-costuri, beneficii si eficientd Tn materie de securitate;

-metode si echipamente de testare si evaluare;

-utilizarea sistemelor informatice;

-utilizarea echipamentelor de comunicatie si semnalizare;

-resurse materiale, resurse financiare, resurse umane, institutionale, legale;
-partile interesate: clienti, personal propriu, consultanti, furnizori, autoritati publice.




Verificarea conformitatii cu prevederile din domeniul sanatatii si

securitatii in munca

(unitate de competenta generald)

Nivelul de
responsabilitate si
autonomie
4CNC/6EQF

Elemente de
competenta

Criterii de realizare asociate rezultatului
activitatii descrise de elementul de
competenta

Criterii de realizare
asociate modului de
indeplinire a activitatii
descrise de elementul
de competenta

1.

Verifica respectarea
prevederilor din
domeniul sanatatii si
securitatii in munca.

1.1. Respectarea prevederilor din domeniul
securitatii si sanatatii In munca este verificata
tinand cont de riscurile identificate si de
activitatile si documentele specifice prevazute de
reglementarile n vigoare.

1.2. Respectarea prevederilor din domeniul
securitatii si sanatatii in munca este verificata
tinand cont de procedurile de actiune in caz de
pericol grav si iminent si de modul de actiune al
personalului.

Verificarea respectarii
prevederilor din domeniul
sanatatii si securitatii n
munca se realizeaza cu
responsabilitate, atentie,
exigenta.

2.

Controleaza starea si
modul de utilizare al
mijloacelor tehnice
si al echipamentului
individual de lucru si
protectie.

2.1. Starea si modul de utilizare al mijloacelor
tehnice este controlatd impreuna cu personalul
desemnat tinand cont de criteriile functionale si
caracteristicile tehnice ale acestora.

2.2. Starea si modul de utilizare al echipamentului
individual de protectie si de lucru este controlata
tinand cont de cerintele de securitate si sanatate in
munca si pentru asigurarea  desfasurarii
activitatilor inh conditii de siguranta.

Controlul starii si modului
de utilizare al mijloacelor
tehnice si al
echipamentului individual
de lucru si protectie se
face cu acuratete,
corectitudine si exigenta.

Contexte:

-cadrul legislativ si normele aplicabile;
-proceduri de actiune in caz de pericol grav si iminent;
-responsabilitati si mod de actiune al personalului aflat in zona de competenta.

Gama de variabile:

-riscuri privind mediul de munca: factori fizico-chimici, biologici, substante ori materiale
periculoase, microclimat, etc.;
-riscuri privind securitatea muncii: cddere, alunecare, impiedicare, coliziune, electrocutare etc.;
-situatii cu potential de risc: pericol de incendiu, avarii la instalatii, conducte sau rezervoare, la
retele electrice, de transmitere a datelor, telefonice, calamitati naturale, elemente de siguranta

deteriorate.

-mijloacele de avertizare si semnalizare: panouri, culori de securitate, etichete, semnale luminoase,
semnale acustice, atentionare verbala etc.
-particularitatile obiectivului: topologie, gradul de incarcare a obiectivului cu persoane, diverse

bunuri si valori etc.;

Cunostinte:
Notiuni despre:
-legislatia aplicabilé;

-standarde de securitate a muncii;
-managementul riscurilor de natura sanatatii si securitatii in munca,
-echipamente de protectie, de lucru si materiale igienico-sanitare.




Urmarirea conformitatii cu prevederile din domeniul apararii
impotriva incendiilor si de protectie a mediului

(unitate de competenta generala)

Nivelul de
responsabilitate si
autonomie
4CNC/6EQF

Criterii de realizare asociate rezultatului

Criterii de realizare
asociate modului de

Elemente de RPN . indeplinire a
< activitatii descrise de elementul de . . Vp.. .
competenta ’ < activitatii descrise
’ competenta ;
’ de elementul de
competenta
1. 1.1. Respectarea prevederilor din domeniul | Verificarea
Verifica apararii impotriva incendiilor este verificata | respectarii
respectarea tinand cont de corelarea masurilor de aparare | prevederilor din

prevederilor din
domeniul apararii

Tmpotriva incendiilor cu riscurile identificate si
de avizele, autorizatiile si documentele prevazute

domeniul apararii
Tmpotriva incendiilor

Tmpotriva n reglementarile incidente. se face cu
incendiilor . 1.2. Respectarea prevederilor din domeniul| responsabilitate,

apdrarii impotriva incendiilor este verificatd acuratete, exigenta.

impreund cu personalul de specialitate, tinand

cont de criteriile functionale si de caracteristicile

mijloacelor tehnice corespunzitor activitatilor de

aparare impotriva incendiilor.
2. 2.1. Respectarea prevederilor din domeniul| Controlarea
Controleaza protectiei mediului este controlatd tindnd cont de| respectarii
respectarea avizele, autorizarile si documentatiile aferente si| prevederilor din
prevederilor din | de masurile de protectie a mediului. domeniul protectiei
domeniul 2.2. Respectarea prevederilor din domeniul| mediului se face cu
protectiei protectiei mediului este controlata avand in vedere responsabilitate,
mediului. gestionarea eficienta a deseurilor, Tn special a| acuratete, exigenta.

celor toxice si periculoase.

2.3. Respectarea prevederilor din domeniul

protectiei mediului este controlatd cu testarea si

evaluarea planurilor pentru situatii de urgenta si

capacitate de raspuns si cu Verificarea instruirii

personalului.
Contexte:

-cadrul legislativ si standardele aplicabile;
-modul de actiune in situatii de incendiu sau urgenta;
-responsabilitdti si mod de actiune al personalului aflat in zona de competenta.

Gama de variabile:
-factori de mediu: apa, aerul, solul si subsolul, habitate naturale, fiintele vii etc.

-factori de risc: chimici; mecanici-miscari functionale ale echipamentelor, deplasarile
mijloacelor de productie sub efectul gravitatiei; termici; electrici; biologici; radiatii; gaze ori
amestecuri de materiale inflamabile sau explozive etc.
-tipuri de obiective: uzine, sectii, instalatii tehnologice, cladiri sociale si/sau administrative,
depozite, centrale termice, gospodarii de apa, etc.
-riscuri de incendiu ori poluare specifice specificului locurilor de munca: birouri, ateliere,
statii, instalatii, centre de calcul, cabinete, laboratoare etc.
-caracteristicile mediului in zonele de desfasurare a activitatilor: conditii generale de mediu,
clima, calitatea apei, solului si aerului, resurse naturale, flord si fauna.
-poluanti: orice substanta solida, lichida sau sub forma gazoasa/vapori sau energie -termica,
fonica, vibratii, radiatii etc. care modificd mediul si poate aduce daune organismelor vii si




bunurilor materiale.
-particularitatile obiectivului: topologie, gradul de incércare a obiectivului cu persoane,
diverse bunuri si valori etc.

Cunostinte:

-cadrul legislativ specific ce reglementeaza activitatile de aparare impotriva incendiilor si de
protectie a mediului.

-conservarea calitdtii factorilor de mediu.

-protectia resurselor naturale si conservarea biodiversitatii.

-continutul activitatilor de aparare impotriva incendiilor.

-tipuri de mijloace tehnice de aparare impotriva incendiilor.

-caracteristici tehnice si functionale ale mijloacelor de aparare impotriva incendiilor.
-manipularea si gestiunea deseurilor.




Dezvoltarea profesionali de securitate

(unitate de competenta generala)

Nivelul de responsabilitate si
autonomie 4CNC/6EQF

Criterii de realizare
asociate modului de

Elemente de Criterii de realizare asociate rezultatului activitatii n - eixes
< . N ’ Indeplinire a activitatii
competenta descrise de elementul de competenta . ’
’ ’ descrise de elementul de
competenta
1. 1.1. Nivelul de instruire profesionala de securitate este|Evaluarea nivelului de
Evalueaza evaluat tinand cont de obiectivele si politica de securitate, instruire profesionala al
nivelul de de responsabilitatile angajatului si de istoricul incidentelor| personalului de securitate
instruire de securitate pe o perioada relevanta. este realizata cu atentie si
profesionala. 1.2. Nivelul de instruire profesionala de securitate este|exigenta.
evaluat tindnd cont de procesul organizational de
dezvoltare profesionala.
2. 2.1. Necesitatile de instruire si perfectionare profesionald Identificarea necesitatilor
Identifica sunt identificate in functie de rezultatele evaluarii si de|de instruire si

necesitatile de
instruire si de

noutdtile din domeniul de activitate.
2.2. Necesitdtile de instruire si perfectionare profesionala

perfectionare profesionala
de este realizata cu

perfectionare sunt identificate cu respectarea cerintelor legale privind| corectitudine si
profesionala. pregatirea profesionala. responsabilitate.

3. 3.1. Modalitatile de instruire si de perfectionare Stabilirea modalitatilor de
Stabileste profesionald de securitate sunt stabilite in functie de|instruire si perfectionare

modalitatile de
instruire si de

e ey

3.2. Modalitatile de instruire si de perfectionare

profesionald de securitate
este realizatd cu acuratete

perfectionare profesionald de securitate sunt stabilite astfel incat sa |sirealism.
profesionald. asigure o eficientd maxima a pregatirii.
Contexte:

-tehnici de evaluare a cunostintelor de: securitate fizica; securitatea personalului; securitatea

documentelor; securitatea industriald; securitatea Sistemelor informatice si de comunicatii; sanatate si
securitate in munca; securitate la incendiu; protectia mediului.
-transformarea modelelor comportamentale, structurilor cognitive si atitudinale sub influenta mediului §i a

propriilor actiuni.

-managementul formarii profesionale continue a adultilor.

Gama de variabile:

-obiectivele si politica de securitate a entitatii.
-responsabilitatile angajatului sau categoriei de angajati.
-istoricul incidentelor de securitate pe o perioada relevanta.
-evolutia cerintelor profesionale.

-procesul organizational de dezvoltare profesionald.

Cunostinte:
Notiuni despre:

-legislatia generala si specifica in domeniul securitatii.
-managementul organizatiilor.

-structura entitatii si cultura organizationala.

-performanta organizationala si factori care o afecteaza.

-tehnici si metode pentru educarea eficienta a persoanelor adulte.
-modalitdti de instruire: autoinstruirea, studiul legislatiei, schimburi de experientd cu specialisti,
studierea literaturii de specialitate, participarea la cursuri de instruire, de perfectionare profesionala si de

specializare.

-surse de informare: legislatie specifica, publicatii de specialitate, Internet, bune practici in domeniu,
schimburi de informatii si de experienta cu specialisti, participari la conferinte, simpozioane, targuri de

specialitate etc.

-tehnici si metode de comunicare.
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Organizarea securitatii fizice
(unitate de competenta specifica)

Nivelul de
responsabilitate si
autonomie
4CNC/6EQF

Criterii de realizare
asociate modului de

Elemente de Criterii de realizare asociate rezultatului indeplinire a
competenta activitatii descrise de elementul de competenta | activitatii descrise de
elementul de
competenta
1. 1.1. Securitatea fizica este planificata tindnd cont de |Planificarea securitatii
Planifica obiectivele de afaceri ale entitatii, de transpunerea |fizice este realizata cu
securitatea cu acuratete in norme interne de securitate fizica a |atentie, acuratete,
fizica. prevederilor legale si cerintelor partilor interesate. | corectitudine,
1.2. Securitatea fizica este planificatd cu elaborarea |responsabilitate.
unui ansamblu coerent de planuri, proceduri si
masuri si cu integrarea acestora in cadrul Sistemului
de Management al Securitatii
1.3. Securitatea fizica este planificata cu asigurarea
fezabilitatii, sustenabilitatii si eficientei.
2. 2.1. Securitatea fizica este implementata cu stabilirea| Implementarea
Implementeaza |explicita a responsabilitatilor individuale si a securitatii fizice este
securitatea termenelor de executie. realizata cu acuratete,
fizica. 2.2 Securitatea fizicd este implementatd cujexigenta,
asigurarea  intelegerii  corecte a  planurilor, responsabilitate.
procedurilor si masurilor de catre persoanele
desemnate.
2.3 Securitatea fizica este implementata cu Stabilirea
explicita a protocoalelor de evaluare si a
documentelor relevante.
2.4. Securitatea fizica este implementata tinand cont
de neconformitatile identificate si masurile corective
adoptate cu informarea oportuna asupra desfasurarii
procesului.
3. Evalueaza | 3.1. Securitatea fizicd este evaluatd cu compararea Evaluarea securitatii
securitatea capabilitatilor SMS existent cu scopurile si|fizice este realizata cu
fizica. obiectivele entitatil. atentie, exigenta;

3.2. Securitatea fizica este evaluatd
procedurile  standardizate = pentru
informatiilor relevante.

3.2. Securitatea fizica este evaluata cu elaborarea
imediata de masuri pentru remedierea unor posibile
slabiciuni critice a SMS.

3.3. Securitatea fizica este evaluatd cu analiza unui
volum suficient de date pentru stabilirea eficientei
planurilor, procedurilor si masurilor existente.
3.4. Securitatea fizicd este evaluatd cu prezentarea in
format standardizat a rezultatelor si masurilor

tinand cont de
obtinerea

propuse pentru remedierea deficientelor.

corectitudine,
responsabilitate.
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Contexte:

-activitatea se desfasoara intr-un cadru legislativ specific;
-standarde de specialitate aplicabile;

-SMS — sistemul de management al securitatii.

Gama de variabile:

-tipuri de organizatii: societdti comerciale de stat, publice sau private, unitati ale administratiei
centrale si locale, organizatii nonprofit, etc.;

-domenii de activitate: industrial, prestari servicii, regii si companii de utilitati, unitati de
invatamant, culturale, artistice, sportive, sanitare etc. ;

-amenintdri, vulnerabilitati si riscuri;

-topologii: cladiri, perimetre, instalatii, infrastructuri etc. ;

-resurse materiale, financiare, umane, institutionale, legale, timpul la dispozitie etc.;

-partile interesate: clienti, personal propriu, consultanti, furnizori, contractori, autoritdti publice.
-mediul de lucru: spatii deschise amenajate ori neamenajate, cladiri si constructii, incaperi de
securitate si incaperi tip tezaur, containere de securitate, spatii publice, spatii private, mijloace
de transport specializate;

-produse ale procesului de planificare: programul de prevenire a scurgerii de informatii
clasificate, planul de paza si aparare a obiectivelor, sectoarelor si locurilor care prezinta
importanta deosebita, planuri de contingenta, planuri de evacuare si/sau distrugere pentru
situatii de urgenta;

-documente relevante: planul si fisele cu obiectivele de control, raportul de audit al securitatii
fizice;

-proceduri si metode de testare si evaluare a incaperilor si sistemelor mecanice, electronice sau
de alta natura folosite;

-sisteme tehnice de semnalizare, supraveghere si alarmare.

-echipamente individuale specifice;

-sisteme informatice si de comunicatii.

Cunostinte:

Notiuni despre:

-legislatia aplicabila;

-programul de prevenire a scurgerii de informatii clasificate;

-planul de paza si apdrare a obiectivelor, sectoarelor si locurilor care prezinta importanta
deosebita;

-planuri de contingenta;

-planuri de evacuare si/sau distrugere pentru situatii de urgenta;

-costuri, beneficii si eficientd Tn materie de securitate fizica;

-structura entitatii si cultura organizationald;

-performanta organizationala si factori care o afecteaza;

-procesarea informatiilor;

-managementul riscurilor;

-identificarea si evaluarea valorilor si componentelor critice ale unei organizatii;
-identificarea si evaluarea amenintarilor si vulnerabilitatilor;

-sisteme integrate de securitate;

-managementul neconformitatilor;

-metode si echipamente de testare si evaluare;

-tipuri si forme de contracte, documentatii tehnice si de executie, rapoarte;
-gestiunea economico-financiara a bunurilor si serviciilor.
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Organizarea securitatii personalului

(unitate de competenta specifica)

Nivelul de
responsabilitate si
autonomie
4CNC/6EQF

Elemente de
competenta

Criterii de realizare asociate rezultatului
activitatii descrise de elementul de competenta

Criterii de realizare
asociate modului de
indeplinire a
activitatii descrise de
elementul de
competenta

1.
Implementeaza
securitatea
personalului.

1.1. Securitatea personalului este implementatda cu
transpunerea Th norme interne a prevederilor legale
si contractuale, cu stabilirea responsabilitatilor,
cadrului conceptual, organizational si a modului de
actiune al componentelor SMS.

1.2. Securitatea personalului este implementata
tinand cont de procedurile operationale pentru
avizarea si atestarea personalului, de asigurarea
unui raspuns oportun si eficient la incidentele de
securitate a personalului si de stabilirea de obiective
explicite pentru activititile de educare de
securitatea personalului.

Implementarea
securitatii personalului
este realizata cu
creativitate,
flexibilitate, acuratete,
responsabilitate.

2.

Evalueaza
securitatea
personalului.

2.1. Securitatea personalului este evaluata tinand
cont de organizarea controalelor.

2.2. Securitatea personalului este evaluatd cu
consemnarea informatiilor si constatarilor rezultate,
analizarea datelor astfel obtinute si redactarea
raportului de control.

2.3. Securitatea personalului este evaluatd cu
prezentarea in format standardizat a rezultatelor si
madsurilor propuse pentru remedierea deficientelor.

Evaluarea securitatii
personalului este
realizata cu atentie
acuratete, corectitudine,
exigenta,
responsabilitate.

Contexte:

-cadrul legislativ si standardele de specialitate aplicabile;
-SMS — sistemul de management al securitatii.

Gama de variabile:
-tipuri de organizatii: societati comerciale de stat, publice sau private, unitati ale administratiei
centrale si locale, organizatii nonprofit;
-domenii de activitate: industrial, prestari servicii, regii si companii de utilitati, unitati de
invatamant, culturale, artistice, sportive, sanitare etc. ;
-resurse materiale, resurse financiare, resurse umane, institutionale, legale;

-cuantificarea numarului, caracteristicilor si impactului incidentelor de securitate;

-informatii: interne sau externe entitatii, Clasificate si/sau neclasificate;

-proceduri de verificare a personalului, Tnainte de angajare, pe timpul si dupa terminarea

contractului;

-amenintari, vulnerabilitati si riscuri la adresa personalului entitatii;

-produse ale procesului de planificare: proceduri de vetting, planul de pregétire a personalului,
autorizatii de acces la informatii clasificate si certificate de securitate, proceduri si instructiuni
de lucru;

-metode, materiale si suporturi educationale specifice;

-documente relevante: planul de control si fisele cu obiectivele de control, raport de audit al

13




securitatii personalului,
-proceduri, metode si mijloace de testare si evaluare a personalului.

Cunostinte:

Notiuni despre:

-legislatia aplicabila;

-programul de prevenire a scurgerii de informatii clasificate ;
-planul de protectie fizica;

-procesarea informatiilor, algoritmi si baze de date;

-analiza de risc, a vulnerabilitatilor, analiza de impact;

-clasificarea incidentelor de securitate;

-colectarea, evaluarea si pastrarea elementelor cu caracter probatoriu;
-organizarea securitatii si protectiei personalului;

-metode si procedee pentru educarea eficienta a persoanelor adulte;
-costuri, beneficii si eficienta in materie de securitatea personalului;

-utilizarea documentelor specifice pentru analiza si evaluarea indeplinirii cerintelor de
securitate a personalului.

14




Nivelul de

Asigurarea securitatii documentelor responsabilitate si
(unitate de competenta specifica) autonomie
4CNC/6EQF

Criterii de realizare
asociate modului de

Elemente de Criterii de realizare asociate rezultatului indeplinire a
competenta activitatii descrise de elementul de competenta | activitatii descrise de
elementul de
competenta
1. 1.1 Securitatea documentelor este implementata cu| Implementarea
Implementeaza | transpunerea cu acuratete in norme interne a| securitdfii
securitatea prevederilor legale si cerintelor contractuale documentelor este
documentelor. | referitoare la protectia informatiilor clasificate si cu| realizata cu
organizarea functionarii compartimentului| creativitate,
documente clasificate. flexibilitate, acuratete,

1.2. Securitatea documentelor este implementata cu, responsabilitate.
stabilirea responsabilitatilor si modului de actiune al
componentelor SMS la incidente de securitatea
documentelor si cu identificarea obiectivelor pentru
educarea personalului pe linia protectiei informatiilor

clasificate.
2. 2.1. Securitatea documentelor este verificata tinand| Verificarea securitatii
Verifica cont de modul in care este organizat controlul] documentelor este
securitatea securitatii documentelor. realizatd cu atentie

documentelor. | 2.2. Securitatea documentelor este evaluata cu | acuratete,
consemnarea informatiilor si constatarilor rezultate, | corectitudine,
analizarea datelor astfel obtinute si redactarea | exigenta,
raportului de control. responsabilitate.
2.3. Securitatea documentelor este evaluata cu
prezentarea in format standardizat a rezultatelor si
masurilor propuse pentru remedierea deficientelor .

Contexte:

-cadrul legislativ si standardele de specialitate aplicabile;

-SMS-sistemul de management al Securitatii;

-proceduri standardizate de testare si evaluare a lucrului cu documente.

-planuri pentru verificarea anuala a existentei documentelor, proceduri de lucru cu
documentele clasificate si neclasificate;

Gama de variabile:

-tipuri de organizatii: societati comerciale de stat, publice sau private, unitati ale administratiei
centrale si locale, organizatii nonprofit;

-domenii de activitate: industrial, prestari servicii, regii si companii de utilitati, unitati de
invatdmant, culturale, artistice, sportive, sanitare etc. ;

-amenintari, vulnerabilitati si riscuri;

-topologii: cladiri, perimetre, instalatii, infrastructuri etc. ;

-resurse materiale, resurse financiare, resurse umane, institutionale, legale;

-partile interesate: clienti, personal propriu, consultanti, furnizori, contractori, autorititi publice.
-limitari ale resurselor: materiale, financiare, umane, ale timpului la dispozitie; institutionale,
legale.

-sisteme electronice si de alta natura specifice intocmirii, procesarii, multiplicarii, manipularii,
transportului si transmiterii documentelor;
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-mijloace de protectie, de pastrare, aparatura de masura control si reglare a microclimatului.

-metode, materiale si suporturi educationale specifice;

Cunostinte:

Notiuni despre:

-legislatia aplicabila;

-liste cu informatii clasificate;

-programul de prevenire a scurgerii de informatii clasificate;

-planul de protectie fizicd;

-redactarea, dactilografierea/procesarea, evidenta, multiplicarea, manipularea, pastrarea,
transmiterea, impachetarea, transportul si distrugerea documentelor clasificate;
-redactarea si aprobarea nomenclatorului unitdtilor arhivistice;

-amenintdri, vulnerabilitati si riscuri in materie de securitate a documentelor;
-coordonarea activitatii de protectie a informatiilor clasificate.
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Nivelul de

Stabilirea securitatii industriale responsabilitate si
(unitate de competenta specifica) autonomie
4CNC/6EQF

Criterii de realizare
asociate modului de

Elemente de | Criterii de realizare asociate rezultatului activitatii indeplinire a
competenta descrise de elementul de competenta activitatii descrise de
elementul de
competenta
1. 1.1 Securitatea industriald este asigurata cu transpunerea Asigurarea securitatii
Asigura in norme interne de securitate industriala a prevederilor|industriale este realizata

securitatea legale referitoare la protectia informatiilor clasificate, cu|cu corectitudine,
industriala . | stipularea n anexa de securitate a contractelor clasificate| flexibilitate, acuratete,
a clauzelor de protectie a informatiilor si cu precizarea responsabilitate.
protocoalelor de verificare de catre autoritatea desemnata
de securitate.

1.2. Securitatea industriala este asigurata cu stabilirea
competentelor, responsabilitdtilor si  atributiunilor
specifice in domeniul securitatii industriale si cu
stabilirea cadrului organizational, atributiunilor si
modului de actiune ale componentelor SMS la incidentele
de securitate industriala.

2. 2.1. Securitatea industriala este evaluata cu monitorizarea Evaluarea securitatii
Evalueaza in conditiile legii, @ modului de utilizare a informatiilor| industriale este
securitatea clasificate in procesul de negociere si derulare a| realizatd cu atentie
industriala. contractelor si cu verificarea periodica potrivit clauzelor| acuratete,

si procedurilor de protectie. corectitudine,

2.2. Securitatea industriald este evaluata tinand cont de| exigenta,

modul Tn care este organizat controlul. responsabilitate.

2.2. Securitatea documentelor este evaluata cu
consemnarea informatiilor si constatdrilor rezultate,
analiza datelor astfel obtinute si redactarea raportului de
control.

2.3. Securitatea industriala este evaluata cu prezentarea in
format standardizat a rezultatelor si masurilor propuse
pentru remedierea deficientelor .

Contexte:

-cadrul legislativ si standardele de specialitate aplicabile;

-SMS-sistemul de management al securitatii;

-autoritatea desemnata de securitate;

-proceduri, metode de control si evaluare a implementarii prevederilor anexei de securitate.

Gama de variabile:

-tipuri de organizatii: societati comerciale de stat, publice sau private, unitati ale administratiei
centrale si locale, organizatii nonprofit;

-domenii de activitate: industrial, prestari servicii, regii si companii de utilitati etc. ;

-topologii: cladiri, perimetre, instalatii, infrastructuri etc.;

-resurse materiale, resurse financiare, resurse umane, institutionale, legale;

-partile interesate: clienti, personal propriu, consultanti, furnizori, contractori, autoritati publice.
-limitari ale resurselor: materiale, financiare, umane, ale timpului la dispozitie, institutionale,
legale.
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-mediul de lucru: spatii deschise amenajate ori neamenajate; cladiri si constructii: uzine, sectii,
instalatii tehnologice, etc.; obiective speciale; elemente critice de infrastructura;
-informatii: interne sau externe entitatii, clasificate si/sau neclasificate;

Cunostinte:

Notiuni despre:

-legislatia aplicabila;

-principiul necesitdtii de a cunoaste;

-liste cu informatii clasificate;

-programul de prevenire a scurgerii de informatii clasificate;

-redactarea, dactilografierea/procesarea, evidenta, multiplicarea, manipularea, pastrarea,
transmiterea, impachetarea, transportul si distrugerea documentelor clasificate;
-compromiteri, divulgari, distrugeri, sustrageri, sabotaje, activititi subversive ori alte riscuri la
adresa securitatii industriale.
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Organizarea securitatii

sistemelor informatice si de comunicatii

(unitate de competenta specifica)

Nivelul de
responsabilitate si
autonomie
4CNC/6EQF

Criterii de realizare
asociate modului de

Elemente de Criterii de realizare asociate rezultatului indeplinire a
competenta activitatii descrise de elementul de competenta | activitatii descrise de
elementul de
competenta
1. 1.1. INFOSEC este implementata cu transpunerea | Implementarea
Implementeaza | in norme interne a prevederilor legale incidente si | INFOSEC este

securitatea
sistemelor
informatice si
de comunicatii.

cu elaborarea unui ansamblu coerent de masuri
tehnice si politici de securitate in scopul protectiei
sistemelor informatice, de comunicatii, altor
mijloace electronice precum si a datelor si
informatiilor prelucrate, stocate ori transmise cu
ajutorul acestora.

1.2. Masurile tehnice si politicile de securitate in
domeniul INFOSEC sunt implementate cu corelarea
cu obiectivele entitatii, cu asigurarea unui nivel
rezonabil al protectieci impotriva amenintarilor,
vulnerabilitatilor si riscurilor $i cu asigurarea
de a fi actualizate, completate,
imbunatatite si dezvoltate.

realizata cu
creativitate,
flexibilitate, acuratete,
responsabilitate.

2.

Asigura
disponibilitatea
sistemelor
informatice si
de comunicatii
ulterior
producerii unui

2.1. Disponibilitatea SIC ulterior producerii unui
dezastru este asigurata cu identificarea nevoilor de
SIC pentru continuarea activitatilor, cu stabilirea pe
criterii de eficientd a procedurilor operationale si
masurilor tehnice si cu asigurarea concordantei Cu
obiectivele entitatii.

2.2. Disponibilitatea SIC ulterior producerii unui
dezastru este asigurata tinand cont de etapele de

Asigurarea

ulterior producerii unui
dezastru este realizata
Cu atentie, acuratete,
corectitudine,
responsabilitate.

dezastru. implementare, de responsabilitatile privind punerea

in functiune, de graficul de asigurare a

disponibilitatii, precum si de integrarea procedurilor

operationale si masurilor tehnice in planul de

activitate al entitatii.
3. 3.1. INFOSEC este evaluata tinand cont de Evaluarea INFOSEC
Evalueaza compararea capabilitatilor existente cu obiectivele in |este realizata cu atentie
INFOSEC materie de INFOSEC si cu monitorizarea, testarea si |acuratete, corectitudine,

controlul in conditiile legii a modului de utilizare a
SPAD, RTD si SIC pe intreaga durata a activitatilor
desfasurate de catre personalul entitatii.

3.2. INFOSEC este evaluata cu desfasurarea de
proceduri standardizate, cu inregistrarea datelor,
informatiilor si constatarilor, cu analiza datelor astfel
obtinute si cu redactarea raportului de control.

3.3. INFOSEC este evaluata cu prezentarea in format
standardizat a rezultatelor si masurilor propuse

pentru remedierea deficientelor.

exigenta,
responsabilitate.
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Contexte:

-cadrul legislativ incident si standardele aplicabile;

-SMS-sistemul de management al securitatii;

-proceduri standardizate de testare si evaluare a SIC, RTD si paginilor web.

Gama de variabile:

-tipuri de organizatii: societdti comerciale de stat, publice sau private, unitati ale administratiei
centrale si locale, organizatii nonprofit, etc.;

-domenii de activitate: industrial, prestari servicii, regii si companii de utilitati, unitati de
invatamant, culturale, artistice, sportive, sanitare, etc.;

-amenintdri, vulnerabilitati si riscuri;

-topologii: cladiri, perimetre, instalatii, infrastructuri etc.;

-resurse materiale, financiare, umane, institutionale, legale, timpul la dispozitie etc.;

-partile interesate: clienti, personal propriu, consultanti, furnizori, contractori, autoritdti publice.
-mediul de lucru: spatii publice, spatii private, spatii deschise amenajate ori neamenajate,
cladiri si constructii, Incdperi de securitate, mijloace de transport;

-documente relevante: programul de prevenire a scurgerii de informatii clasificate, planuri
pentru implementarea retelelor de transmisii de date si aparaturii aferente, cerinte de securitate
globale si specifice, proceduri operationale de securitate, rapoarte de analiza, de risc si de
zonare, buletine pentru masuratori TEMPEST, planuri de control, proceduri si fise cu obiective
de control;

-sisteme electronice si de comunicatii: retelele de transmisii de voce si date, servere si
echipamente de retea aferente; dispozitive auxiliare specifice intocmirii, procesarii,
multiplicarii si transmiterii informatiilor; echipamente de criptare/decriptare; surse principale si
de rezerva pentru alimentarea cu energie electrica;

-aparaturd de masura, control si reglare a microclimatului;

Cunostinte:

Notiuni despre:

-legislatia aplicabila;

-analiza de risc, a vulnerabilitatilor,

-analizd de impact;

-liste cu informatii clasificate;

-programul de prevenire a scurgerii de informatii clasificate;
-planul de protectie fizica;

-managementul riscului In sisteme informatice si de comunicatii;
-medii de stocare;

-sisteme de prelucrare automata a datelor (SPAD);

-retele de transmisii de date (RTD);

-sistem informatic si de comunicatii (SIC);

-securitatea calculatoarelor (COMPUSEC);

-securitatea comunicatiilor (COMSEC);

-securitatea SPAD, RTD si SIC;

.....

activitdtilor entitdtii ulterior producerii unui dezastru.
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Titlul Calificarii: Manager de securitate

Descriere:

Activitatea managerului de securitate este o activitate obiectiva care asigura echipei de conducere
cunostinte suficiente si informatiile necesare despre contextul de securitate, astfel incat obiectivele
entitdtii sa fie Indeplinite.

Motivatie:

Ocupatia de “Manager de securitate” este solicitata pe piata muncii in conditiile cresterii cererii de
servicii de securitate pentru toate tipurile de organizatii.

In conditiile actuale, cand expunerea la risc devine tot mai complexa, diversi si dinamica, aspectele
de management al riscului si in particular al riscului de securitate, devin la fel de importante ca si
cele de eficientd economica.

Extinderea gamei de amenintari, fenomene precum globalizarea, cresterea integrarii §i a
furtul cu potential de afectare a instalatiilor si sistemelor complexe, fac ca gestionarea aspectelor de
securitate sd fie avute In vedere de conducerea organizatiilor inca de la stabilirea obiectivelor, iar
performanta in securitate sa faca parte din portofoliul brand-ului.

Una dintre strategiile tot mai frecvent adopatate pentru asigurarea stabilitatii si dezvoltarii durabile
este rezilienta. Rezilienta permite organizatiei sa se adapteze si sa Se dezvolte indiferent de
exigentele, evenimentele si riscurile din mediul de operare.

Managerul de securitate este persoana desemnata sa imbunatateasca rezilienta organizationala prin
planificarea, implementarea, evaluarea si imbunatatirea Sistemului de Management al Securittii.
Sistemul de Management al Securitatii identificd amenintarile, vulnerabilitatile si riscul de
securitate, evidentiaza masurile care trebuiesc luate pentru a reduce riscul de securitate la un nivel
acceptat si asigura suportul decizional necesar managementului de varf.

Acesta este mecanismul prin care activitatea managerului de securitate creaza valoare adaugata
pentru entitate.

Conditii de acces:

Persoana care doreste sa devina “Manager de securitate” trebuie sa faca dovada unei experiente
profesionale relevante, sa fi absolvit cel putin un program specializare / perfectionare autorizat si
organizat in conformitate cu standardul ocupational in vigoare, sa nu aiba cazier judiciar, sa fie
clinic sanatoasa si apta din punct de vedere psihic.

Nivelul de studii minim necesar:
Studii superioare de lunga durata.

Rute de progres:
Nu sunt aplicabile.

Cerinte legislative specifice:
Nu exista.
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Titlul calificarii: Manager de Securitate
Codul calificarii:
Nivelul calificarii: 4 CNC / 6 EQF

Lista competentelor profesionale

Cod Denumirea competentei profesionale Nivel Credite
C1.Comunicare 1n limba oficiala. 4CNC/6EQF
C2.Comunicare 1n limbi straine. 3CNC/5EQF
C3.Competente de baza in matematica, stiinta si tehnologie. 3CNC/5EQF
C4.Competente informatice. 4CNC/6EQF
C5.Competenta de a invita. 4CNC/6EQF
C6.Competente sociale si civice. 3CNC/5EQF
C7.Competente antreprenoriale. 4CNC/6EQF
C8.Competenta de exprimare culturala. 3CNC/5EQF
G1.0rganizarea sistemului de management al securitatii. 4CNC/6EQF
G2. Yeuri'fjlfarea co?fonnitégii cu prevederile din domeniul sanatatii si ACNC/6EQF
securitatil In munca.

G3.Urmarirea conformitatii cu prevederile din domeniul apararii

impotriva incendiilor si de protectie a mediului. A4CNC/GEQF
G4.Dezvoltarea profesionala de securitate. 4CNC/6EQF
S1.0Organizarea securitatii fizice. 4CNC/6EQF
S2.0rganizarea securitatii personalului. 4CNC/6EQF
S3.Asigurarea securitatii documentelor. 4CNC/6EQF
S4.Stabilirea securitatii industriale. 4CNC/6EQF
S5.0rganizarea securitatii sistemelor informatice si de comunicatii. 4CNC/6EQF
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Competenta: Organizarea sistemului de management al securitatii.

Cod:
Nivel: 4ACNC/6EQF
Credite:

Deprinderi Cunostinte
. Identifica cerintele generale ale Sistemului de |-cadrul legislativ si  standardele
Management al Securitdtii cu corectitudine si| aplicabile;
creativitate tindnd cont de nevoile, rolurile si |-amenintari, vulnerabilitati si riscuri;
responsabilitatile cu privire la securitate, cu definirea | -Standarde  de  management  al
schemei organizatorice si dimensionarea resurselor | securitatii,

necesare.

. Determina cerintele politicii de securitate cu
corectitudine,  creativitate i flexibilitate, cu
structurarea obiectivelor pornind de la rezultatele
documentarii despre situatia existentd si cerintele
identificate tinand cont de asigurarea oportunitatii,
informatiilor, precum si de caracterul neechivoc al
comunicdrii Intre componentele SMS.

. Stabileste cerintele planificdrii  securitatii cu
flexibilitate si creativitate, tindnd cont de valorile si
activitatile vitale pentru entitate, de analiza
amenintarilor, vulnerabilitatilor si riscurilor, cu
intocmirea listei riscurilor de securitate, identificarea
si argumentarea optiunilor si masurilor pentru
reducerea riscurilor, cu evaluarea riscurilor reziduale
st evidentierea rezultatelor preconizate.

. Fundamenteaza cerintele pentru implementarea
securitdtii cu atentie, acuratete si responsabilitate,
tinand cont de documentele SMS, masurile de
conducere si coordonare, planurile si procedurile de
actiune in situatii speciale si de urgentd, precum si CuU
asigurarea nivelului de competenta al personalului.

. Realizeaza cerintele 1n materie de control al
securitdtii cu responsabilitate si exigentd, CU
evaluarea SMS tinand cont de programele de
monitorizare si control ale securitatii si de modul de
tratare al incidentelor de securitate.

. Elaboreaza cerintele pentru imbunatatirea securitatii
cu adaptabilitate si flexibilitate tindnd cont de de
rezultatele auditului de securitate, de evaluarea
eficacitatii actiunilor corective, de periodicitatea
revizuirii SMS si cu prezentarea catre partile
interesate in format standardizat a concluziilor si
propunerilor de eficientizare.

-sisteme integrate de securitate;

-tipuri de incidente de securitate;
-colectarea, evaluarea si pdstrarea
elementelor cu caracter probatoriu;
-cuantificarea numarului,
caracteristicilor si impactului
incidentelor de securitate;

-metode si echipamente de testare si
evaluare;

-mediul de lucru: spatii publice, spatii
private, spatii deschise amenajate ori
neamenajate, cladiri si constructii,
incaperi de securitate si incaperi tip
tezaur, containere de securitate,
mijloace de transport specializate
etc.;

-topologii: cladiri,
instalatii, infrastructuri etc.;
-resurse materiale, financiare, umane,
institutionale, legale;
-parti interesate: clienti,
propriu,  consultanti,
autoritati publice.
-documente specifice: programul de
prevenire a scurgerii informatiilor
clasificate, planul de paza, planul de
pazd si aparare al obiectivelor,
sectoarelor si locurilor care prezintd
importantd deosebitd, planuri de
contingenta, planuri de evacuare
si/sau distrugere pentru situatii de
urgenta, norme si proceduri interne;

perimetre,

personal
furnizori,

Metode de evaluar

e

observarea candidatilor Indeplinind cerintele de la
locul de munca.

simulare/demonstratie structurata, rapoarte de
calitate, asupra procesului si/sau produselor realizate.

test scris
intrebari orale

proiect.

portofoliu.
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Competenta: Verificarea respectarii prevederilor din domeniul sanatatii i securitatii Tn munca.

Cod:
Nivel: 4ACNC/6EQF
Credite:

Deprinderi Cunostinte

1. Verifica respectarea prevederilor din domeniul | -standarde de securitate a muncii;

sanatatii si securitatii in munca cu responsabilitate,
atentie si exigentd, tinand cont de activitatile si
documentele specifice prevazute de reglementarile
in vigoare, de riscurile identificate, de procedurile
de actiune 1n caz de pericol grav si iminent si de
modul de actiune al personalului.

. Controleaza impreund cu personalul desemnat
starea si modul de utilizare al mijloacelor materiale
si tehnice cu acuratete, corectitudine si exigenta,
tinand cont de cerintele de securitate si sanatate In
muncd, de asigurarea desfasurdrii activitatilor in
conditii de siguranta, de criteriile functionale si
caracteristicile tehnice ale acestora.

-riscuri privind mediul de munca;
-riscuri privind securitatea munci;
-managementul riscurilor de natura
sanatatii si securitatii in munca;
-intocmirea i completarea corecta a
documentelor de organizare si
conducere a activitdtii de securitate
si sanatate In munca.

-organizarea actiunilor personalului
in caz de pericol grav si iminent.
-proceduri de actiune in caz de
pericol grav si iminent.

-materiale si mijloace de semnalizare
si avertizare;

-criterii functionale si caracteristici
ale mijloacelor tehnice;

-echipamente de protectie, de lucru
si materiale igienico-sanitare.

Metode de evaluare

observarea candidatilor indeplinind cerintele de la
locul de munca

simulare/demonstratie structurata

rapoarte de calitate, asupra procesului si/sau
produselor realizate de candidati

e testscris
e intrebari orale

proiect

portofoliu
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Competenta: Urmarirea conformitatii cu prevederile din domeniul apararii impotriva incendiilor si
de protectie a mediului.

Cod:

Nivel: 4CNC/6EQF

Credite:

Deprinderi

Cunostinte

1. Verifica impreund cu personalul de specialitate

respectarea prevederilor din domeniul apararii
impotriva incendiilor cu responsabilitate, acuratete
si exigenta, tinand cont de corelarea masurilor de
aparare impotriva incendiilor cu  riscurile
identificate, de avizele, autorizatiile si documentele
prevazute in reglementarile incidente, de criteriile
functionale si de caracteristicile mijloacelor tehnice
existente.

. Controleaza respectarea prevederilor din domeniul
protectiei mediului cu responsabilitate, acuratete si
exigentd, tindnd cont de avizele, autorizarile si
documentatiile aferente, de masurile de protectie a
mediului, de gestionarea eficientda a deseurilor, in
special a celor toxice si periculoase, cu testarea si
evaluarea planurilor pentru situatii de urgenta si
capacitate de raspuns si al modului de actiune a
personalului.

-factori de mediu

-factori de risc

-poluanti

-riscuri de incendiu ori poluare
specifice

-tipuri de mijloace tehnice de aparare
Tmpotriva incendiilor.

-caracteristici tehnice si functionale
ale mijloacelor de aparare impotriva
incendiilor.

-continutul activitatilor de aparare
Tmpotriva incendiilor.

-caracteristicile mediului in zonele de
desfasurare a activitatilor.

-conservarea calitatii factorilor de
mediu.

-protectia resurselor naturale si
conservarea biodiversitatii.

-manipularea si gestiunea deseurilor.

Metode de evaluare

observarea candidatilor indeplinind cerintele de la
locul de munca

simulare/demonstratie structurata

rapoarte de calitate, asupra procesului si/sau
produselor realizate de candidati

e test scris
e Intrebari orale

proiect

portofoliu
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Competenta: Dezvoltarea profesionala de securitate.
Cod:

Nivel: 4ACNC/6EQF

Credite:

Deprinderi

Cunostinte

Evalueaza nivelul de instruire profesionala cu
atentie si exigenta tindnd cont de obiectivele si
politica de securitate, de responsabilitatile
angajatului, de istoricul incidentelor de securitate
pe o perioadda relevantd si de procesul
organizational de dezvoltare profesionala.
Identifica necesitatile de instruire §i  de
perfectionare profesionald cu corectitudine si
responsabilitate, cu respectarea cerintelor legale
privind pregatirea profesionald, in functie de
rezultatele evaluarii si de noutatile din domeniul
de activitate.

Stabileste modalitatile de instruire 1 de
perfectionare profesionald cu acuratete si realism
in functie de necesitatile identificate si de

ege e,

eficientd maxima a pregatirii.

-legislatia generald si specifica in
domeniul securitatii;
-managementul formarii
profesionale continue a adultilor;
-structura entitatii si cultura
organizationald;

-performanta organizationala si
factori care o afecteaza;

-tehnici de evaluare a cunostintelor;
-tehnici pentru educarea eficienta a
persoanelor adulte;

-modalitdti de instruire;

-surse de informare;

-tehnici s1 metode de comunicare.

Metode de evaluare

observarea candidatilor iIndeplinind cerintele de la
locul de munca;

simulare/demonstratie structurata;

rapoarte de calitate, asupra procesului si/sau
produselor realizate de candidati.

e testscris;
e intrebari orale.

proiect.

Portofoliu.
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Competenta: Organizarea securitatii fizice.
Cod:

Nivel: 4ACNC/6EQF

Credite:

Deprinderi Cunostinte

1. Planifica securitatea fizicd cu acuratete si | -legislatia aplicabila;
responsabilitate, tinand cont de obiectivele | -amenintari, vulnerabilitati si riscuri,
entitatii, de transpunerea cu acuratete in norme | -identificarea si evaluarea valorilor
interne de securitate fizica a prevederilor legale, a | si componentelor critice ale unei
cerintelor partilor interesate, cu elaborarea unui | organizatii;
ansamblu coerent de planuri, proceduri si masuri, | -identificarea si evaluarea
integrarea acestora in Sistemul de Management al | amenintarilor, vulnerabilitatilor si

Securitatii, cu asigurarea fezabilitatii, | riscurilor;
sustenabilitatii si eficientei. -managementul riscurilor;
2. Implementeaza securitatea fizica cu | -sisteme integrate de securitate;

responsabilitate si exigenta, cu stabilirea explicita | -produse ale procesului de
a responsabilitatilor individuale si termenelor de | planificare: programul de prevenire a
executie, CU asigurarea Intelegerii corecte a | scurgerii de informatii clasificate,
planurilor, procedurilor si masurilor de catre | planul de paza si aparare a
persoanele desemnate, cu stabilirea explicitd a | obiectivelor, sectoarelor si locurilor
protocoalelor de evaluare si a documentelor | care prezintd importanta deosebita,
relevante, tindnd cont de neconformitatile | planuri de contingentd, planuri de
identificate, de masurile corective adoptate precum | evacuare si/sau distrugere pentru
si cu informarea oportund a partilor interesate | situatii de urgenta
asupra desfasurarii procesului. -managementul neconformitatilor;

3. Evalueaza securitatea fizica cu atentie si | -proceduri de evaluare;
corectitudine tinand cont de capabilitatile existente | -echipamente de testare;
procedurile standardizate, cu compararea cu | -tipuri si forme de contracte,
scopurile si obiectivele entitatii, cu analiza unui | documentatii tehnice si de executie,
volum suficient de date pentru stabilirea eficientei | rapoarte;
planurilor, procedurilor si masurilor existente, cu | -parti interesate: clienti, personal
elaborarea imediatd de masuri pentru remedierea | propriu, consultanti, furnizori,
unor eventuale sldbiciuni critice, precum si cu | contractori, autoritati publice
prezentarea in format standardizat a rezultatelor si
masurilor propuse pentru remedierea deficientelor.

Metode de evaluare

e observarea candidatilor indeplinind cerintele de la | ®  test scris
locul de munca; e Intrebari orale

e simulare/demonstratie structurata;

e rapoarte de calitate, asupra procesului si/sau
produselor realizate de candidati.

e proiect.

e portofoliu.

28



Competenta: Organizarea securitatii personalului
Cod:

Nivel: 4ACNC/6EQF

Credite:

Deprinderi

Cunostinte

Implementeaza  securitatea  personalului  cu
acuratete si responsabilitate, cu transpunerea in
norme interne a prevederilor legale si contractuale,
cu stabilirea  responsabilitatilor,  cadrului
conceptual, organizational si modului de actiune al
componentelor SMS pentru asigurarea unui
raspuns oportun si eficient la incidentele de
securitate a personalului, tinand cont de
procedurile operationale pentru avizarea si
atestarea personalului si de stabilirea de obiective

explicite pentru activitatile de educare de
securitate a personalului.

Evalueaza securitatea personalului cu
corectitudine si exigentd, tindnd cont de
organizarea controalelor, consemnarea

informatiilor si constatarilor, analizarea datelor,
redactarea raportului de control si prezentarea in
format standardizat catre partile interesate a
rezultatelor si  masurilor pentru remedierea
deficientelor.

-cadrul legislativ si standardele de
specialitate aplicabile;

-programul de prevenire a scurgerii
de informatii clasificate ;

-planul de protectie fizica,
-procesarea informatiilor, algoritmi
si baze de date;

-analiza de risc, a vulnerabilitatilor,
analiza de impact;
-clasificarea incidentelor
securitate;

-colectarea, evaluarea si pastrarea
elementelor cu caracter probatoriu;
-costuri, beneficii si eficientd in
materie de securitatea personalului;
-utilizarea documentelor specifice
pentru  analiza si  evaluarea
indeplinirii cerintelor de securitate
a personalului.

de

Metode de evaluare

observarea candidatilor indeplinind cerintele de la
locul de munca;

simulare/demonstratie structurata;

rapoarte de calitate, asupra procesului si/sau
produselor realizate de candidati.

e test scris;
e Intrebari orale.

proiect.

portofoliu.
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Competenta: Asigurarea securitatii documentelor
Cod:

Nivel: 4ACNC/6EQF

Credite:

Deprinderi

Cunostinte

Implementeaza securitatea documentelor cu
flexibilitate si responsabilitate, tinand cont de
transpunerea cu acuratete In norme interne a
prevederilor legale si cerintelor contractuale
referitoare la protectia informatiilor clasificate, cu
organizarea functionarii compartimentului
documente clasificate, cu stabilirea
responsabilitatilor si modului de actiune al
componentelor SMS la incidentele de securitate a
documentelor si cu identificarea obiectivelor
pentru educarea personalului pe linia protectiei
informatiilor clasificate.

Verifica securitatea documentelor cu corectitudine
si exigentd tinand cont de modul in care este
organizat controlul securitatii documentelor, cu
consemnarea informatiillor si  constatdrilor,
analizarea datelor, redactarea raportului de control
si prezentarea in format standardizat cétre partile
interesate a rezultatelor si masurilor propuse
pentru remedierea deficientelor.

-cadrul legislativ si standardele de
specialitate aplicabile;

-liste cu informatii clasificate;
-programul de prevenire a scurgerii
de informatii clasificate;

-planul de protectie fizica;
-redactarea, dactilografierea /
procesarea, evidenta, multiplicarea,
manipularea, pastrarea, transmiterea,
impachetarea, transportul si
distrugerea documentelor clasificate;
-redactarea si aprobarea
nomenclatorului unitatilor arhivistice;
-amenintdri, vulnerabilitati si riscuri
n materie de securitate a
documentelor;

-sisteme electronice si de altd natura
specifice lucrului cu documente;

Metode de evaluare

observarea candidatilor indeplinind cerintele de la
locul de munca;

simulare/demonstratie structurata;

rapoarte de calitate, asupra procesului si/sau
produselor realizate de candidati.

e test scris
e Intrebari orale

proiect.

portofoliu.
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Competenta: Stabilirea securitatii industriale
Cod:

Nivel: 4ACNC/6EQF

Credite:

Deprinderi

Cunostinte

Asigura securitatea industriala cu corectitudine si
responsabilitate tindnd cont de transpunerea in
norme interne a prevederilor legale incidente, cu
stabilirea competentelor, responsabilitdtilor si
atributiunilor specifice, cu stipularea in anexa de
securitate a contractelor clasificate a clauzelor de
protectie a  informatiilor, cu  precizarea
protocoalelor de verificare de catre autoritatea
desemnata de securitate si cu stabilirea cadrului
organizational, atributiunilor si modului de actiune
ale componentelor SMS la incidentele de
securitate industriala.

Evalueaza securitatea industriald cu exigentd si
corectitudine, tindnd cont de modul in care este
organizat controlul, de monitorizarea si verificarea
periodicd a modului de utilizare a informatiilor
clasificate Tn procesul de negociere si derulare a
contractelor, cu consemnarea informatiilor si
constatarilor, analizarca  datelor, redactarea
raportului de control si prezentarea in format
standardizat catre partile interesate a rezultatelor si
masurilor propuse pentru remedierea deficientelor.

-cadrul legislativ si standardele de
specialitate aplicabile;

-autoritate desemnata de securitate;
-proceduri de evaluare a
implementdrii prevederilor anexei de
securitate.

-tipuri de organizatii,

-liste cu informatii clasificate;
-programul de prevenire a scurgerii de
informatii clasificate;

-redactarea,
dactilografierea/procesarea, evidenta,
multiplicarea, manipularea, pastrarea,
transmiterea, impachetarea,
transportul si distrugerea
documentelor clasificate;
-compromiteri, divulgari, distrugeri,
sustrageri, sabotaje, activitati
subversive ori alte riscuri la adresa
securitatii industriale

Metode de evaluare

observarea candidatilor indeplinind cerintele de la
locul de munca

simulare/demonstratie structurata

rapoarte de calitate, asupra procesului si/sau
produselor realizate de candidati

e test scris
e Intrebari orale

proiect

portofoliu
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Competenta: Organizarea securitatii sistemelor informatice si de comunicatii.
Cod:

Nivel: 4ACNC/6EQF

Credite:

Deprinderi Cunostinte

1. Implementeaza securitatea sistemelor informatice |-cadrul legislativ incident si
si de comunicatii cu Creativitate, flexibilitate si |standardele aplicabile;
responsabilitate, cu transpunerea in norme interne |-analiza de risc, a vulnerabilitatilor, de
a prevederilor legale incidente, elaborarea unui |impact;
ansamblu coerent de politici de securitate si masuri |-managementul riscului in sisteme
tehnice in scopul protectiei Sistemelor informatice, |informatice si de comunicatii;
de comunicatii, altor mijloace electronice precum |-documente: programul de prevenire
st a datelor si informatiilor prelucrate, stocate ori |a scurgerii de informatii clasificate,
transmise cu ajutorul acestora, tinand cont de |planuri pentru implementarea
corelarea cu obiectivele entitatii, asigurarea unui |retelelor de transmisii de date si
nivel rezonabil al protectiei si a posibilitdtii de a fi | aparaturii aferente, cerinte de
actualizate, completate, imbunatatite si dezvoltate. |securitate globale si specifice,

2. Asigura disponibilitatea sistemelor informatice si | proceduri operationale de securitate,

de comunicatii pentru continuarea activitatilor rapoarte de analiza, de risc si de
ulterior producerii unui dezastru cu Zonare, buletine pentru masuratori
responsabilitate si acuratete, tinand cont de TEMPEST, planuri de control,
obiectivele entitatii, de identificarea nevoilor pe proceduri si fise cu obiective de
criterii de eficienta, cu stabilirea procedurilor control;

operationale, a masurilor tehnice si etapelor de -proceduri standardizate de testare si
implementare, a responsabilitatilor privind punerea |evaluare a SIC, RTD si paginilor web.
in functiune si graficului de asigurare a -sisteme informatice si de comunicatii
disponibilitatii, precum si cu integrarea in planul | (SIC)

de activitate al entitatii. -sisteme de prelucrare automata a

3. Evalueaza INFOSEC cu acuratete, corectitudine si |datelor (SPAD);
exigentd, tinand cont de compararea capabilitatilor |-retele de transmisii de date (RTD);
existente cu obiectivele entitatii, cu desfasurarea  |-securitatea sistemelor informatice si
de proceduri standardizate pentru monitorizarea, de comunicatii (INFOSEC);
testarea si controlul modului de utilizare al SPAD, |-securitatea calculatoarelor

RTD si SIC, cu inregistrarea informatiilor si (COMPUSEC);

constatdrilor, analiza datelor, redactarea raportului |-securitatea comunicatiilor

de control si prezentarea in format standardizat (COMSEC);

catre partile interesate a rezultatelor si masurilor -costuri, beneficii si eficienta in
propuse pentru remedierea deficientelor. materie de asigurare a

.....

Metode de evaluare

e observarea candidatilor indeplinind cerintele de la | ® test scris
locul de munca e intrebari orale

¢ simulare/demonstratie structurata

e rapoarte de calitate, asupra procesului si/sau
produselor realizate de candidati

e proiect

e portofoliu
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